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复杂网络拓扑结构对系统抗毁性影响研究
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　　摘 　要 : 通讯网络的抗毁性、生物系统的健壮性、物理系统的稳定性都与各自系统内部网络的抗毁性息息相

关。为研究复杂网络拓扑结构对复杂网络抗毁性的影响 ,建立了复杂系统的复杂网络抗毁性模型 ,以解析推导与

计算机仿真相结合的方式研究了两种不同的复杂网络拓扑结构 (随机网络和无标度网络) 对复杂网络抗毁性的影

响。并把仿真结果与解析分析的结果进行了对比分析 ,结果表明基于多 Agent 的建模仿真方法是一种研究复杂

网络抗毁性的合适方法。
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　　Abstract : The invulnerability of communication networks , t he robustness of biologic systems , and the sta2
bility of physical systems all have closely link with their interior connective network. A complex network invul2
nerability model is built . Through the deriving and simulating of the complex network invulnerability , t he influ2
ence of two kinds of complex network , random network and scale2f ree network , topologic st ructure on network

invulnerability is resolved , and the analytic result and simulation result are analyzed and compared. The result s

show that the multiagent based modeling and simulation method is a suitable one for the analyzing of complex

network invulnerability.
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0 　引 　言

　　复杂网络 ,特别是无标度网络 ( scale2f ree networks) 研

究是当前复杂性科学、信息科学、物理学和数学的一个新的

研究热点。作为复杂网络最重要的研究问题之一 ,复杂网

络抗毁性研究的重大理论意义和应用价值也日益凸显

出来。

几乎所有的复杂系统都可以抽象成网络模型 ,这些网

络往往具有大量的节点 ,节点之间有着复杂的连接关系。

复杂网络不仅仅指无标度网络 ,它还包括介于随机网络与

无标度网络间的其他类型网络 ,我们把它们统称为复杂网

络。随着人们对网络的依赖程度日益增高 ,一个广受关注

的问题逐渐凸现出来 :这些系统、网络到底有多可靠 ? 什么

样的网络结构具有较高的抗毁性。我们所关心的复杂网络

抗毁性就是指 :在外界故意打击 (包括硬打击和软件杀伤)

下 ,复杂网络系统仍然能够维持其功能的能力。

目前在复杂网络抗毁性研究方法上 ,主要有基于图论

的抗毁性研究 ,基于解析的抗毁性研究和基于仿真的抗毁

性研究三种主要的研究思路。基于图论的抗毁性研究是指

在拓扑结构完全确定的网络中 ,在理想的破坏方案作用下 ,

网络能够保持连通的能力。抗毁性不涉及网络节点和边的

抗毁性 ,衡量的是破坏一个系统的难度。基于解析的抗毁

性研究主要有 Cohen 等[ 1 ] ,他们把网络抗毁性问题转化为

于广义随机图 (generalized random graphs) [ 2 ] 上的渗流问

题 ,利用渗流理论 (percolation theory) [ 324 ] 解析地研究了复

杂网络的抗毁性 ,即节点正常对应于渗流问题中节点。而

基于仿真的研究主要以 Albert 为代表 ,他从 2000 年开始关

注拓扑结构对复杂网络抗毁性的影响。他们分别研究了把
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随机网络 ( ER 模型) 和无标度网络 (BA 模型) 置于两种类

型的打击策略之下的抗毁性能。

目前关于复杂网络拓扑结构对复杂网络抗毁性的影响

研究有不少 ,但是他们所考虑的打击策略只有两种极端的

打击策略 ,即智能打击和随机打击。或者是介于他它之间 ,

由这两种打击策略演变而成的策略 ,在这些类型打击策略

下 ,他的抗毁性具有特殊的解析求解方法。而现实中的打

击策略千变万化 ,许多打击策略虽然简单、常用却难以描述

和度量 ,为此 ,我们提出用仿真的方法来研究在不同打击策

略下 ,当复杂网络拓扑结构不同时 ,其抗毁性能的变化。

1 　基于多 Agent 仿真的复杂网络抗毁性
建模与仿真

　　基于多 Agent 的抗毁性建模仿真方法能通过对节点

Agent 及其连接关系的建模 ,充分体现复杂网络系统的内

部结构 ,系统的智能性、动态性、随机性等特点 ,通过对网络

系统的建模 ,能够将系统外界环境、网络结构对复杂网络抗

毁性的影响充分体现出来[ 5 ] 。

1. 1 　复杂网络抗毁性仿真模型

基于多 Agent 的复杂网络抗毁性模型可用一个二元组

来描述 :

< Agent s ,环境 ( E) >

Agent s :Agent 代表复杂网络系统中的节点。

环境 :是复杂网络的外界环境 ,是 Agent 存在的空间。

节点 Agent 与节点 Agent 之间在环境中进行交互。模型中

的环境因素有很多 ,如空间位置、空间距离、障碍、气候、政

策、消息等。它们将对 Agent s 的各种行为产生约束和影

响。它可用一个三维坐标和坐标上的 k 个函数值来表示。

Agent 环境是指 Agent 的生存空间 ,它可用一个三维

坐标和坐标上的 k 个函数值来表示

E = ( x , y , z , f 1 ( x , y , z) ⋯f k ( x , y , z) )

x ∈R , y ∈R , z ∈R , k ∈N

1. 2 　仿真设计

复杂网络抗毁性仿真设计的目标是设计不同的复杂网

络拓扑结构 ,研究其对抗毁性的影响。仿真设计过程中要

关注的主要有系统外界环境的设计 ,Agent 属性的设计和

定义 ,Agent 规则定义。

1. 2. 1 　系统仿真条件设计

在复杂网络抗毁性仿真中 ,我们采用了较简单的、

600 ×600 大小的二维空间。设计了一种依次打击策略 ,其

含义如下。

(1) 每个仿真周期 ,按 Agent 的编号 ,依次选择一个

Agent ,作为本周期的打击对象。如果 Agent 总数为 N ,则

经过 N 个仿真周期 ( N 为网络节点总数) ,每个 Agent 都将

被选中一次。

(2) 计算被选中 Agent 的毁伤概率 P ,这个节点 Agent

经过 T 个仿真周期的延迟后 ,将以概率 P 被毁伤。P 越

大 ,Agent 被毁伤的可能性越大。当 P 很小时 ,Agent 既使

多次被选中 ,也不会被毁伤。其中 ,延迟时间 T 为一个随机

分布于区间[ 1 ,10 ] 的整数值。

(3) 进入下一仿真周期。

1. 2. 2 　Agent 属性定义

节点 Agent 的属性主要包括 Agent 位置、状态和抗毁

性能

Agent 位置 :Agent 初始位置是随机分布在整个网络环

境中。

Agent 状态 :节点 Agent 在仿真中只有“存活”和“死

亡”两种状态。当节点 Agent 连接边数量大于零时 ,其状态

为“存活”,当节点被毁伤成孤立节点时 ,其状态变成“死

亡”。

Agent 抗毁性 P :每个 Agent 的抗毁性与它所连接边

的数量相关 ,我们认为 ,当节点 Agent 的边数量较多时 ,它

能够通过网络获取更丰富、更精确的信息 ,能够提高它的抗

毁性 (相反情况 ,以可做类似分析) 。P与节点连接边数量 n

间的关系定义如下

p = aρn ( a ∈[0 ,1 ] ,ρ∈ (0 ,1 ]) (1)

　　上式中 , a ,ρ是调节参数。n 表示节点所连接边的总数

量。当节点遭到打击时 ,节点的连接边数量 n 会减少 ,节点

Agent 的毁伤概率提高 ,抗毁性降低。

1 . 2 . 3 　复杂网络系统拓扑网络结构定义

本仿真中我们设计了两种类型复杂网络。BA 网络和

随机网络。网络拓扑结构生成过程如下。

(1) 根据网络类型 ,生成符合网络特性的网络节点度

序列值。例如一个具有 50 个节点、、最小度为 2 ,标度指数

λ= 2 的 BA 网络 ,先生成其度序列为 :{22 ,15 ,12 ,10 ,9 ,8 ,

7 ,7 ,6 ,6 ,5 ,5 ,5 ,5 ,4 ,4 ,4 ,4 ,4 ,4 ,4 ,3 ,3 ,3 ,3 ,3 ,3 ,3 ,3 ,3 ,3 ,

3 ,3 ,3 ,3 ,3 ,2 ,2 ,2 ,2 ,2 ,2 ,2 ,2 ,2 ,2 ,2 ,2 ,2 ,2}

(2) 将度序列值分配给每个节点 Agent 。

(3) 每个节点按给定的度 ,采用相应的网络连接模式 ,

选择对应节点进行连接。

1. 2. 4 　复杂网络系统抗毁性评价指标

复杂网络抗毁性的评价指标有许多 ,一个抗毁性较好

的复杂网络应该能够经受更长时间的外界打击 ,所以我们

设计了两个指标。

全毁伤时间 :将所有的节点打击成“死亡”,即所有节点

都成为孤立节点所需要的打击时间。

半毁伤时间 :对于有些系统 ,当网络系统中有一半节点

被毁伤时 ,系统基本上完全丧失其功能。例如军事系统中

的一个营 ,其战损人员达到其总人数的 50 %时 ,这个营基

本上丧失作战能力。所以设定当将网络中一半节点打击成

孤立节点所需时间为另一个复杂网络系统抗毁性评价

指标。

2 　复杂网络抗毁性解析分析

首先 ,我们用解析的方法分别分析具有不同拓扑结构

的复杂网络的抗毁性 ,结果将用于后面与仿真结果的对比
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分析。

2. 1 　网络全毁伤概率分析

设有一个复杂网络 ,其拓扑结构图为 G = (V , E) ,其中

V ( G) 是节点集 , E( G) 是边集。节点总数量为 N ,边的总数

量为 M。di 表示节点 v i 的度。

因为每个节点的毁伤概率为 : pvi
= aρdi ,则网络中全部

节点都被毁伤的概率为

ptotal = pv1
×pv2

×⋯pvN
=

( aρd1 ) ×( aρd2 ) ×⋯( aρdN ) =

aNρ( d1
+ d2

+ ⋯+ dN
)

= aNρM (2)

　　结论 :对于具有不同拓扑结构的网络 ,只要网络的总节

点数 N 和总边数 M 相同 ,则网络全毁伤概率相同。

2. 2 　BA网络半毁伤概率分析

2 . 2 . 1 　随机网络半毁伤概率分析

对于复杂网络 ,要将它的一半节点毁伤 ,在节点的选择

组合上 ,总共 CN/ 2
N 有种选择方案 ,每种方案下 ,节点毁伤概

率为

ph12ran = pv i
×pv j

×⋯pvk
　( i , j , ⋯k 总数为 N / 2) =

( aρdi ) ×( aρdj ) ×⋯( aρdk ) =

aN/ 2ρ( di
+ dj

+ ⋯+ dk
)

(3)

　　一般情况下 ,随机网络中每个节点的度相差不大 ,所以

我们假设任选一半节点的组合之间的差异很小 ,可看作相

等进行处理。

根据上述假设可得 :任一组合的毁伤概率 ,因为

di ≈ dj ( vi , vj ∈V ( G) )

所以　　　　　　　　　pv i
≈ pv j

　　

ph12ran = aN/ 2ρ( di
+ dj

+ ⋯+ dk
)

≈ aN/ 2ρM/ 2 (4)

则整个网络的半毁伤概率

phal f - random = CN/ 2
N ×phI2ran ≈ CN/ 2

N ×aN/ 2ρM/ 2 (5)

2 . 2 . 2 　BA 网络半毁伤概率分析

对于 BA 网络 ,要将它的一半节点毁伤 ,在节点的选择

上也有 CN/ 2
N 种选择方案 ,每种方案下 ,网络系统的半毁伤

概率如前面式 3 所示

phI2BA = aN/ 2ρ( di
+ dj

+ ⋯+ dk
)

(6)

　　因为 BA 网络节点的度相差较大 ,例如 :度序列排名在

前一半的节点度之和要远大于后一半的节点度之和。在前

面给出的度序列的例子中 ,其总边数为 223 ,前 25 个节点的

总边数为 146 ,后 25 个节点的总边数为 77 ,两者相差近一

倍。此时不能采用随机网络中所采用的近似方法进行

处理。

由于 CN/ 2
N 种组合的复杂性 ,及每种组合的复杂性。BA

网络半毁伤概率无法解析地求出结果 ,但我们可以比较随

机网络与 BA 网络半毁伤概率的大小。

2 . 2 . 3 　BA 网络与随机网络半毁伤概率大小比较

假设 BA 网络和随机网络的节点数 ,总边数相等。则

两种网络的半毁伤概率之差为

phalf2BA - phalf2ran ≈ phalf2BA - CN/ 2
N ×phI2ran (7)

　　通过对 BA 网络 CN/ 2
N 种组合的分析 ,我们发现 ,在这

CN/ 2
N 种组合中 ,存在一种特殊关系。即如果存在一种组合

A ,其中所选择毁伤的一半节点是 ( j1 , j2 , ⋯, jk ) ,则必然存

在另一种互补的组合 �A , �A 中的节点正是没有被 A 选中 ,剩

下的另一半节点。这样 ,在所有的 CN/ 2
N 种组合中 ,两两互

补。我们可将这 CN/ 2
N 种组合分成 CN/ 2

N / 2 种两两互补的组

合对
　
　
( A , A1 ) ( A1 , A2 ) 　( A C

N/ 2

N / 2 , A C
N/ 2

N / 2 ) 。

设组合 A 内的节点总边数为 L ,则组合 �A 中的节点总

边数为 M - L 。组合对 ( A , �A ) 中两种组合的半毁伤概率

和为

ph- ( A , A) = aN/ 2ρL + aN/ 2ρ( M- L)
= aN/ 2 [ρL +ρ( M+L)

] (8)

　　这样 BA 网络与随机网络半毁伤概率之差为

phalf2BA - phalf2ran ≈ ∑
k = C

N/ 2

N / 2

k = 1

{ aN/ 2 [ρL k +ρ( M- L k )
] - 2 aN/ 2ρM2 }

(9)

　　因为函数ρx (0 <ρ< 1 , x > 0) 是一个递减的凹函数 ,

所以 :

ρx i +ρx j > 2ρ( x i
+ x j

) / 2 Π x i , x j (0 <ρ< 1 , x i , x j > 0)

]ρL +ρ( M- L)
> 2ρM/ 2

] phalf2BA > phalf2ran (10)

即 BA 网络的半毁伤概率大于随机网络的半毁伤概率 ,也

就是说 :在设计的打击策略下 ,BA 网络半毁伤抗毁性能要

比随机网络的抗毁性能差 ,要将 BA 网络的一半节点毁伤

所需要的时间比较随机网络的时间短。

根据上述网络半毁伤概率的分析可知 :BA 网络的半毁

伤概率分析过程同样适合于其它的节点度分布不均匀的情

况 ,即如果网络中节点的度差异性越大 ,分布越不均匀 ,则

其网络半毁伤的概率越大 ,抗毁性能越差。

3 　复杂网络抗毁性仿真分析

虽然我们已经推导了 BA 网络和随机网络在节点数和

总边数相等情况下各自的抗毁性 ,但仿真分析的结果又将

如何呢 ? 是否一致 ? 如果不一致 ,则不一致的原因在哪 ?

为此 ,我们分别对当复杂网络具有不同类型网络结构 ,网络

微观连接模式时的抗毁性进行了仿真分析。

3. 1 　仿真条件

外界环境 :网络系统的外界环境为一个 600 ×600 二维

平面 ,所有的网络节点 Agent 都必须在环境内部 ,其移动不

得超出环境的边界。外界环境如下图 1 所示。

图 1 　复杂网络抗毁性仿真图
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设复杂网络的节点数量为 50。网络的总边数都为

250 ,每个节点平均有 10 条连接边。所有的节点是随机分

布在整个网络环境中。仿真中 ,网络节点有“存活”与“死

亡”两种状态。在仿真中 ,设 a = 0 . 8 ,ρ= 0 . 75。

网络结构 :在仿真中 ,我们设计了两种主要的网络结

构。分别是 BA 网络和随机网络。BA 网络的度序列为 :

{43 ,38 ,34 ,29 ,27 ,24 ,22 ,19 ,18 ,16 ,15 ,14 ,13 ,12 ,11 ,10 ,

9 ,9 ,8 ,8 ,8 ,7 ,7 ,6 ,6 ,6 ,5 ,5 ,5 ,5 ,4 ,4 ,4 ,4 ,4 ,4 ,3 ,3 ,3 ,3 ,3 ,

3 ,3 ,3 ,3 ,2 ,2 ,2 ,2 ,2}随机网络为一个所有节点的度均为 10

的随机连接网络。

3. 2 　不同类型网络抗毁性仿真分析

如果仿真初始条件如前面所述。分别对 BA 网络和随

机网络各自进行 10 次半毁伤和全毁伤抗毁性仿真 ,在每次

仿真过程中 ,网络拓扑结构保持不变。10 次仿真 (只列出

前四次)的仿真结果及平均 (10 次仿真的平均) 所需半毁伤

和全毁伤所需时间如下表 1 所示。

表 1 　不同结构复杂网络半、全毁伤仿真结果

编号 No1 No2 No3 No4 平均值

BA 网络半
毁伤时间

181 130 236 290 233. 8

随机网络半
毁伤时间

377 376 339 281 352. 1

BA 网络全
毁伤时间

2 351 1 916 1 517 2 917 1 760. 3

随机网络全
毁伤时间

683 746 740 803 700. 1

　　从上面表 1 的仿真结果可以看出 ,BA 网络半毁伤所需

要的打击时间平均为 233. 8 个仿真周期 ,小于随机连接网

络的平均值 352. 1 个仿真结果。这个结果与前面解析分析

的结论 :BA 网络抗毁性能要比随机网络的抗毁性能差的结

果吻合。

但是 BA 网络全毁伤所需要的打击时间平均为1 760. 3

个仿真周期 ,远大于随机连接网络的平均值 700. 1 个仿真

结果。这个结果与解析前面解析分析的结果 :两种网络的

全毁伤概率相等不相符。

出现解析分析与仿真分析结果不相符的原因是什么

呢 ? 通过分析 ,我们发现 ,在解析分析过程中 ,复杂网络系

统的抗毁性是对每个节点个体抗毁性的一种线性综合。每

个节点 Agent 的抗毁性只与它的连接边数量相关联 ,与它

所连接的节点无关。但在仿真过程中我们可以看到 ,当复

杂网络为 BA 网络时 ,网络节点度分布极不均匀 ,最大的度

为 43 ,最小的只有 2。这样 ,在进行半毁伤仿真中 ,被毁伤

的绝大部分是连接边数量较少的网络节点。去掉网络中一

半节点所需要时间较短。但是由于 BA 网络中存在极少数

度很大的节点 ,例如最大度为 43 的节点 ,其毁伤概率为 :

pmin = aρdmax = 0 . 8 ×(0 . 75) 43 = 3 . 394 1e - 6 。

这说明要将这些节点毁伤是极其困难的。正由于 BA

网络中存在少数极难毁伤的节点 ,所以 ,BA 网络的全毁伤

时间要远大于随机网络。

在复杂网络抗毁性全毁伤仿真中 ,所采用的打击模式

是一种依次打击 ,抗毁性评价目标是一种完全抗毁性。它

的仿真结果“BA 网络相比于随机网络抗毁性较强”与在无

标度网络经常提到的“无标度网络对于随机打击具有较强

的抗毁性”的结论一致。

4 　结束语

复杂网络的抗毁性研究是复杂网络理论方法研究中的

一个研究重点 ,它对复杂网络理论的研究具有重要的理论

意义 ,也具有较强的应用价值。我们采用基于多 Agent 的

复杂网络抗毁性仿真分析方法 ,用它研究了复杂网络拓扑

结构对复杂网络抗毁性的影响 ,并把仿真结果与解析分析

结果进行了对比分析。研究了两种方法产生不一致 ,甚至

出现矛盾的原因。通过对上述问题的对比研究也说明解析

方法在复杂网络抗毁性研究上的不足 ,及基于多 Agent 的

复杂网络抗毁性仿真分析方法在复杂网络抗毁性研究上有

效性和正确性。
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