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摘要 网络抗毁性是指在网络中的节点 边 发生自然失效或遭受故意攻击的条件下
,

网

络维持其功能的能力 文章简要介绍了复杂网络抗毁性理论的发展
,

结合北美大停电
、

台

湾地震
、

我国南方冰雪灾害等导致的网络事故
,

分析了复杂网络抗毁性研究的主要科学问

题
,

并提出了复杂网络抗毁性研究的一般框架
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引言

世纪以来
,

以信息技术的飞速发展为基础
,

人类社会加快了网络化进程
,

从交通运输网

络到电力供应网络
,

从 玩 到
,

从科研合作网络到各种经济
、

政治
、

社会关系网络等
,

无不与人们的生活息息相关
,

可以说
,

人们已经生活在一个充满着各种各样的复杂网络的世界

中
在过去的 多年里

,

科学家们惯于将复杂网络看作是随机网络川
,

在随机网络模型中
,

各

个节点之间的连接是随机的
,

整个网络是均匀的
,

连接度分布服从泊松分布
,

其分布图是一条

钟型的曲线 很显然
,

现实世界中的网络不可能是完全随机的
,

复杂网络背后一定隐藏了很多

潜在的一般属性 朔年
,

印第安纳州圣母大学物理学教授 扯 等 在对万维网拓扑结构

进行研究时发现
,

万维网基本上是由少数高连通性的页面串连起来的
,

即 以上页面的连接数

不到 个
,

而占节点总数不到万分之一的极少数节点
,

却和 姗个以上的我点连接
,

即网络中
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大部分的节点只有少数连接
,

而少数节点则拥有大量的连接
,

他们把这种网络称为
“

无标度网

络
” ,

科学家们通过大量的实证研究发现
,

现实生活中的大部分网络
,

包括信息网络
、

社会网

络 ’和生物网络 等都具有无标度特性

现实网络的无标度特性表明
,

网络中存在一些具有大量连接的
“

关键节点
” ,

虽然这些节点

只占整个网络中节点的极少比例
,

但却对网络发挥功能具有重要作用 一旦这些关键节点出

现故障或遭到故意攻击
,

将会严重影响整个网络的性能 此外
,

现实中的电力网络
、

通信网络
、

计算机网络
、

物流网络
、

金融网络等网络中节点和节点之间的联系错综复杂
,

除了那些连接数

量众多
,

显然处于核心地位的关键节点外
,

网络中往往还存在一些不引人注目的
、

难以发现却

又能对网络性能产生重要影响的节点
,

一旦这些节点发生故障
,

可能引发级联效应
,

导致大规

模网络故障或导致整个网络系统瘫痪 现实生活中不乏这样的例子

在电力网络中么刃 年 月
,

美国俄亥俄州的三条超高压输电线路发生故障
,

随即导致该

地区一个发电厂关闭
,

由于该发电厂所处的北美电力网使用的是同步交流电网
,

该电厂发生事

故的频率异动瞬间波及全网
,

产生级联崩溃效应
,

导致美国的 个州和加拿大的 个省发生大

规模停电
,

约 反 旧万居民受到影响
,

损失负荷量 仪
,

经济损失约 义刃亿美元 同年 月

日
,

英国首都伦敦发生了两个多小时的重大停电事故
,

导致伦敦三分之二的地铁停运
,

一度

有 万余人被困在地铁中 月 日
,

丹麦首都哥本哈根及其邻国瑞典部分地区发生大面积

停电事故
,

近 粼刃万用户受到影响 月 日
,

意大利发生历史上首次全国性大停电
,

境内仅有

撒丁岛幸免
,

引起了全国性的混乱 大停电事故的频频发生
,

引起了科学界和工程界的高度

重视 为什么与人们生活密切相关的电力网络却如此脆弱 其他国家网络基础设施是否也同

样脆弱

么 巧年 月
,

南海台湾附近发生地震
,

导致台湾地区的 条主要的国际海底电缆遭受破

坏
,

仅剩下两条部分可以运作
,

其它全部中断
,

这一事故导致整个亚太地区的互联网服务几近

瘫痪
,

远至欧美澳洲均大受影响
,

至少 个国家及地区的通信受影响
,

大量海外客户的金融
、

商贸无法交易
,

许多业务一个多月后才恢复正常
么 刀年 月 日

,

在持续了十多天的冰雪天气后
,

湖南郴州一架巨大输电塔轰然倒下
,

一

条 万伏的高压线搭在了其下 万伏的铁路接触网上
,

导致配电所跳闸断电
,

次列车

行驶至湖南来阳时失去电力
,

拉开了湖南地区电网崩溃
,

交通瘫痪
,

人员滞留的序幕 日晚
,

连锁反应使数十辆列车被迫停在铁路线上
,

仅到 月 日凌晨
,

京广线上就有 列客车晚

点
,

加 万人滞留广州火车站 与此同时
,

由于冰冻难行
,

京珠高速公路也陷人半瘫痪状态
,

在湖

南段滞留的车辆和旅客
、

司机一度达到 万辆
、

万人
,

堵塞距离长达 卯 公里 在湖南省
,

输

电塔倒塌和主干输电线路受灾停运导致除湘西北张家界与常德之外的怀化
、

湘西
、

邵阳
、

娄底
、

湘潭
、

衡阳
、

郴州
、

永州等地区的电网与华中电网断开
,

解网运行
,

造成郴州
、

衡阳
、

永州
、

怀化四

市大面积停电 冰雪灾害期间
,

江西电网先后 次与华中主网解裂
,

又刃 网架基本瘫痪
,

省内

电网一度解裂成 片运行
,

全省 即 的城乡地区相继出现大面积停电
,

其中 个县城和 万

个乡镇遭遇全部停电
,

刀以 电网一度面临瓦解 浙江
、

安徽
、

江苏
、

福建
、

湖北
、

四川
、

重庆
、

贵

州
、

云南
、

广西
、

广东等电网的电力设施均遭到不同程度破坏
,

局部地区由于电力设施毁坏严重

使电力供应中断达 余天之久 电网和交通的瘫痪使一些县城
、

乡镇成了孤岛
,

交通瘫痪
、

电

力中断
、

供水停止
、

燃料告急
、

食物紧张
·

⋯⋯

越来越频繁发生的事故将一个严峻的问题摆在我们面前 我们的网络到底有多可靠 一
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些微不足道的事故隐患是否会导致整个网络系统的级联崩溃 在面对敌对势力蓄意破坏的情

况下
,

我们的网络是否还能正常发挥作用 这些都是复杂展各抗毁性研究需要回答的问题

网络抗毁性的定义

现实网络是复杂多样的
,

不同类型网络的结构和功能存在很大差异
,

因此
,

在不同领域中
,

网络抗毁性的定义也不尽一致
,

并常常与网络可靠性
、

鲁棒性 生存性

丽
、

有效性 等指标混用
,

不加区分

在通信领域
,

一般认为抗毁性是指网络拓扑结构的可靠性
,

即为了中断部分节点之间的通

信需要破坏的最少节点数或链路数
,

常用连通度
、

粘聚度
、

端端可靠度 , ‘〕等作为抗毁性的测

度指标 这一定义假定破坏者具有关于系统结构的全部资料
,

并采用一种确定性破坏策略
,

抗

毁性指标是确定性的
,

它衡量的是破坏一个系统的难度

在军事领域
,

抗毁性通常指系统在受到敌方物理破坏或火力攻击环境下
,

在规定的时间

内
,

完成规定功能的能力 该定义强调了敌方的主动攻击性
,

即网络节点 边 发生故障的

原因来源于外部故意攻击
,

对于一个军事网络系统来说
,

这种攻击可以是电磁信号干扰而导致

网络通讯中断或破坏保障网络的重要枢纽以切断物资供应等

由此可见
,

尽管研究领域不同
,

网络抗毁性考虑的都是在一定破坏策略下
,

网络在若干部

件出现故障后持续作用的能力 这种破坏可以是源自于网络系统内部发生的随机故障
,

也可

以是来自网络系统外界的有目的的攻击 为此
,

不失一般性
,

我们给出网络抗毁性的如下定

义

网络抗毁性是指在网络中的节点 边 发生 自然失效或遭受故意攻击的条件下
,

网络维持

其功能的能力

上述定义表明
,

要开展网络抗毁性研究
,

至少应该完成下面三个方面的工作

网络失效模式的选择 我们知道
,

网络部件的失效
,

既可以是各种自然因素引起的
,

也

可以是人为故意攻击导致的 那么
,

如何能更全面地考虑各种可能对网络产生影响的破坏

是否存在某种最优攻击策略 只有在充分考虑了各种攻击策略的情况下
,

才能对网络的抗毁

性具有充分的认识
,

进而有效地采取措施来提高网络的抗毁生存能力

网络功能的度量 不同网络实现的功能是不同的
,

物流网络希望节点之间能以最短的

距离运输物资
,

通信网络希望节点之间能保持连通以交流信息
,

这导致在开展抗毁性研究时
,

随着研究对象的不同
,

对网络功能的度量也不相同 科学合理地选择网络功能的度量指标
,

是

有效地进行网络抗毁性评价的前提条件

网络维护策略 在对网络抗毁性进行科学系统的分析之后
,

有必要制定不同失效模式

下的网络维护策略
,

包括网络监控
、

网络保护
、

网络修复
、

网络应急措施等
,

从而有效地提高网

络抗毁性

复杂网络抗毁性研究的主要科学问题

复杂网络抗毁性研究的目的就是为了正确地分析评价复杂网络的抗毁性
,

发现网络中的

安全隐患和薄弱环节
,

从而采取有效的优化措施
,

提高网络的抗毁性 前面我们给出了网络抗
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概率论
、

复杂性理论
、

统计物理等理论和方法建立复杂网络抗毁性的解析模型
,

包括静态结构

抗毁性模型
、

动态级联失效模型等 使用解析法时
,

通过分析模型的解或研究模型的解的形

态
,

可以比较准确地获得系统状态变化信息 缺点是考虑因素少
,

要进行假设和简化
,

除了一

些理想的和相对简单的情况
,

只在严格限定的假设条件下才有效 对于大型复杂网络抗毁性

研究
,

有时难以建立解析模型 而后者可以采用基于 罗 建模仿真方法
,

建立复杂网络抗毁

性的仿真模型
,

研究网络的个体行为是如何涌现出整体行为的
,

因此
,

在复杂网络系统抗毁性

研究领域具有十分重要的应用前景

然而
,

无论是建立解析或仿真模型
,

都必须考虑如下的问题

首先是攻击策略的设计或选择 在研究复杂网络抗毁性的建模过程中
,

一般情况下是以

一定的规则将节点或边移除作为攻击策略来观察网络性能的变化 使用最广泛也是最简单的

攻击规则就是将节点按照度的大小顺序移除【’, ’ ,

然而
,

按照度来移除节点并不一定是最优的

攻击策略
,

度并不总是代表节点的重要程度 比如对于存在流量和负载的复杂网络
,

使用介

数
’, ’

的就可能更加符合实际

其次是对所攻击网络认识水平的假设
,

目前的研究大多都是基于完美的信息
,

即假设攻击

者了解网络的所有信息
,

然而在实际网络对抗中
,

攻击者对网络的整体知识是很难全面掌握

的
,

往往只能得到一部分网络的信息 称为
“

不完全信息
” ,

而对于网络中的其他部分信息只具

有不确定的认识 称为
“

不确定信息
’, 〔 一 二

此外
,

攻击者还需要了解网络面临攻击时采取的应急措施
,

比如修复
,

隐蔽
,

加强保护

等【’ 因为实际网络中对关键节点的保护要远远高于一般节点
,

这导致如果攻击这些关键节

点
,

攻击这自身也将付出较高的代价 这种考虑网络节点保护和攻击代价
、

基于不完全信息和

不确定信息建立的复杂网络抗毁性模型
,

将是复杂网络抗毁性研究从理论走向实践的必由之

路

复杂网络抗毁性的影响因紊

影响复杂网络抗毁性有很多
,

其中拓扑结构是影响复杂网络抗毁性的重要因素 川玩找

等 〔’ 〕的研究表明
,

在随机失效下
,

无标度网络相对随机网络有着更强的抗毁性
,

在故意攻击

下
,

无标度网络要比随机网络崩溃的更早
,

只要少数
“

核心节点
”

被移除整个网络就陷人瘫痪
,

表明无标度网络面对故意攻击显得异常脆弱 等〔’幻在广义随机网上的抗毁性研究表

明
,

当单独考虑随机失效或选择性攻击时
,

最优度分布为双峰分布 详
,

二

耐
,

但当同时综合考虑随机失效和选择性攻击时
,

最优度分布为三峰分布 山溉 一

卿
,

即 尸 无‘ 。 ‘ ,

其中 ‘ 。 ‘

从网络拓扑结构出发主要关注的是网络的静态抗毁性
,

不考虑节点 边 失效的动态关联
,

即总是假设一个节点 边 的失效不会导致其它节点 边 的失效 在这种假设下
,

少数几个节

点的失效不会导致整个网络的崩溃
,

而实际上大多数网络上是有负载的
,

这些负载可 以是物

质
、

信息或能量
,

可以是具体的
,

也可以是抽象的 一般来说
,

网络中节点承受负载的能力是有

限的
,

即节点的负载容量是有限的
,

同时
,

网络上的负载是动态变化的
,

特别是当网络结构发生

改变
,

如节点的加人
、

移除
,

网络上的负载将重新分配 有限的负载容量和负载的重新分配使

得负载网络的抗毁性问题变得更加复杂 一个节点的失效导致网络负载的重分配
,

负载的重分

配使得某些节点上的负载超过其负载容量而失效
,

这些节点的失效又可能导致其他节点的
“

级
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联失效 ,’ 目汕飞 佃 眠 因此
,

不同失效模式下网络中节点的动态行为
、

网络流的路由策略

等同样是影响复杂网络抗毁性的重要因素 我们建立复杂网络抗毁性模型
,

进行解析和仿真

分析
,

其目的就是要通过对复杂网络宏观与微观属性
、

静态与动态行为的定性
、

定量刻画
,

分析

这些属性与行为之间的相互关联特征
,

探索研究复杂网络各种属性与行为对抗毁性的影响
,

明

确抗毁性好的网络应该具有的要素
,

为复杂网络抗毁性的设计
、

优化
、

控制提供理论依据

复杂网络抗毁性优化策略

研究复杂网络抗毁性的最终目的
,

就是得到一个抗毁性好的复杂网络 复杂网络抗毁性

优化设计主要包括三个层次

网络拓扑结构的优化设计一般情况下
,

增加网络中节点或边的数量
,

能缩短网络节点之

间的最短路距离
,

提高网络连通性
,

从而当面临打击时
,

网络可以通过其他节点和边保持工作

能力 若给定网络节点的数量
、

节点间的连接链路和成本
,

网络抗毁性拓扑结构优化的目标就

是如何以最少的成本
,

建设一个满足一定度量指标要求的网络

⋯网终容量的优化设计
·

网络容量是影响网络性能的重要因素
,

在网络流的传递过程中
,

极

有可能因为某些关键节点或边的容量限制而导致网络阻塞
,

进而引发导致全网崩溃的
“

级联失

效
”

如何在有限成本下增加网络中部分节点或边的容量以最大限度地提高网络抗毁性能
,

就

是网络容量优化设计的目标

路由策略的优化设计 好的路由策略是网络持续发挥作用的基础
,

包括静态路由策略和

动态路由策略

很多网络优化问题被证明是 难的
,

因此
,

神经网络
、

遗传算法
、

禁忌搜索等启发式算法

被广泛应用于研究这类问题
,

在复杂网络抗毁性研究的实际应用中
,

往往不是重新设计
、

构建一个网络
,

而是在已有网

络的基础上
,

提出具体的抗毁性优化策略 以交通运输网络为例
,

抗毁性优化策略涉及如何新

建一些道路以增加网络流量
,

如何采取一定的收费或法规手段合理疏导交通
,

如何在道路损

毁
、

交通堵塞的情况下采取相应的应急措施 应急预案 等 此外
,

在对网络安全性有较高要求

的国家基础设施网络
、

军事指挥通信网络中
,

复杂网络抗毁性的优化设计还包括网络的最优防

御策略研究
,

最优故障修复策略研究等 从网络防御研究出发
,

进一步可以研究复杂网络的最

优攻击策略

复杂网络抗毁性研究的一般框架

夕 寸上述科学问题的讨论可以发现
,

复杂网络抗毁性研究的主要内容集中在下述四个方

面 结合网络功能
,

对实际复杂网络进行实证研究 复杂网络抗毁性指标研究 复杂

网络抗毁性建模研究 复杂网络抗毁性评价与优化研究

图 给出了复杂网络抗毁性研究的一般框架 首先根据所研究复杂网络的功能特点
,

制定

合适的抗毁性度量指标
,

继而采用不同的网络失效模式积修复策略
,

建立复杂网络抗毁性模

型
,

根据模型的解析和仿真分析结果对复杂网络抗毁性进行评价 重复进行建模到评价这一

过程即可找到适合该复杂网络的有效攻击策略或修复策略 抗毁性评价的结果用于指导所研

究网络的抗毁性优化设计
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红夔远匹

抗毁性评价

蔺勤芜花丧干

图 复杂网络抗毁性研究框架

结束语

目前我国复杂网络抗毁性研究水平与国外相比还有很大差距
,

具体表现在原创性工作较

少
,

研究面宽泛而不够深人
,

没有形成一个完整的理论体系
,

此外
,

关于考虑成本的网络攻击
、

网络在面临打击时的最优应急策略等还很少有人研究

频频爆发的网络事故给我们敲响了警钟 如何规划电网
、

交通网
、

通信网等国家基础设施

网络
,

使其在面临自然灾害时也能正常工作 如何在网络发生故障时采取合理的应急预案
,

避

免造成整个网络的级联崩溃 如何通过抗毁性分析识别网络中的薄弱环节或关键单元
,

从而

采取保护或优化措施以提高整个网络的抗毁性 这些将是未来复杂网络抗毁性研究的重要方

向

复杂网络理论的研究目前已经发展成物理学
、

控制科学
、

生物学
、

管理学等几乎所有学科

的前沿热点问题
,

复杂网络抗毁性研究也 日益吸引了更多研究者的注意力
,

其研究成果 尤其

是在无标度网络上 已经在很大程度上改变和拓展了我们对网络抗毁性的认识 由于复杂网

络不仅仅是一种常见的复杂系统的结构形态
,

它还可以作为复杂系统结构拓扑特性的模型
,

因

而复杂网络抗毁性研究必将对复杂系统的抗毁性研究产生重大的推动作用
,

成为系统科学的

一个重要研究内容
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