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摘    要：复杂网络的抗毁性研究是复杂网络研究的一项重要内容，复杂网络的抗毁性研究具有重要的

理论意义和应用价值。通讯网络的抗毁性，生物系统的健壮性，物理系统的稳定性都与各自系统内部网络的

抗毁性息息相关。传统的网络抗毁性研究主要是通过解析分析来研究网络在各种不同类型故障与遭受打击情

况下的网络拓扑结构和性能的变化。如最大连通片尺寸、代数连通度等指标的变化。这种将复杂网络看作一

个静态网络进行研究的方式存在许多不足。如没有考虑节点的抗毁性、动态性和复杂性，以及网络微观结构

等因素对网络抗毁性的影响。 

本文针对复杂网络静态抗毁性研究的不足，提出复杂网络理论与复杂适应系统理论相结合的研究思路，

通过建立复杂系统的复杂动态网络抗毁性模型，以解析推导与计算机仿真相结合的方式来研究复杂动态网络

的抗毁性。论文研究了在考虑节点抗毁性情况下，复杂网络拓扑结构对复杂网络抗毁性的影响，网络微观连

接模式对复杂网络抗毁性的影响。研究了网络节点随机移动行为及结构动态变化对复杂网络系统抗毁性的影

响。并把仿真结果与解析分析的结果进行了对比分析。研究了结果不一致，甚至出现矛盾的原因。通过对两

种研究方法的深入分析，我们发现解析推导结果只能出反映网络部分抗毁性能。原因在于复杂网络中节点间

存在大量隐性关系，这种关系即难发现，又难描述表达，即使表示出来了，因为其过于复杂，结果也根本无

法推导出来。通过对上述问题的对比研究说明了解析分析方法在复杂动态网络抗毁性研究上的不足，基于多

Agent 的复杂动态网络抗毁性仿真分析方法在复杂动态网络抗毁性研究上有效性。 

关键词：复杂动态网络，抗毁性，仿真，多 Agent，适应性
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The Simulation Study of Complex Dynamic Network’s Invulnerability 
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ABSTRACT: The study of complex network’ invulnerability is a one important research content of 

complex network, has important theoretic and applications value. The invulnerability of communication 

network, the robustness of biologic system, the stability of physical system has closely link with their interior 

connective network. The traditional study of complex network’s invulnerability mainly is analytic drive the 

change of network’s topology and performance under different type of error and attack. Such as the change 

of the size of the largest connected component, the algebra connectivity. The study regard the network as a 

static network has some disadvantage. They don’t take the vertices’ invulnerability, dynamic, complexity 

and such factors as network microstructure’s influence on network’s invulnerability into account. 

The author suggest building the complex dynamic network invulnerability model, through the analytic 

deriving and simulating the complex network’ invulnerability based on the complex network and complex 

adaptive system theory to resolve the disadvantage of traditional research method of complex static 

network listed above.  

The author studied the influence of complex network’s topologic structure, the network’s 

microstructure on complex network’s invulnerability based on vertices’ invulnerability, studied the influence 

of vertices’ random move and structure’s dynamic change on complex network’s invulnerability, compared 

the difference between the analyzing result and simulation result, studied the cause of difference and 

inconsistency between the results. After the deeply analyzing of both research methods, the author found 

that the analytic result can only reflect partial invulnerability of the network. The reason is that there have 

many recessive relations among vertices. This relation can’t find out and express out as a mathematic 

expression easily, and can’t derive out the useful result for their complexity. 

The research results indicate that the analytic method isn’t very competent for the study of complex 

dynamic network’s invulnerability. The multiagent based simulation method is a valid complex dynamic 

network’s invulnerability research method. 

Key words: complex dynamic networks; invulnerability; simulation; multiagent; adaptive 

Ⅰ、前言 

复杂网络，特别是无标度网络（scale-free networks）研究是当前复杂性科学和信息科学的一个新的研究

热点。随着无标度网络研究热的兴起，作为复杂网络最重要的研究问题之一，复杂网络抗毁性研究的重大理
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论意义和应用价值也日益凸显出来。 

几乎所有的复杂系统都可以抽象成网络模型，这些网络往往具有大量的节点，节点之间有着复杂的连接

关系。复杂网络不仅仅指无标度网络，它还包括介于随机网络与无标度网络间的其他类型网络，我们把它们

统称为复杂网络。随着人们对网络的依赖程度日益增高，一个广受关注的问题逐渐凸现出来：这些系统、网

络到底有多可靠？我们所关心的复杂网络抗毁性就是指：在外界故意打击（包括硬打击和软件杀伤）下，复

杂网络系统仍然能够维持其功能的能力。 

日常生活中所涉及的大量网络，如何降低它们的失效概率，提高它们的抗毁性具有重要意义。例如，在

历届奥运会期间，在高负载、出现突发事件情况下，如何提高物资运输和人流输送网络的高效性、抗毁性，

对于确保奥运会的正常进行，对于提高举办国的形象和地位具有极其重要的意义。提高通信网络的抗毁性对

确保人民的正常生活秩序，确保经济系统的正常运行，提高经济效率和效益就有重要意义和实际价值。提高

大型企业的销售业务网的抗毁性就是提高企业的竞争力。生物领域也存在同样的问题，基因网络中的一些核

心基因的故障会带来灾难性的后果。1979 年，P53 被确认为第一种抑制肿瘤发展的基因。约翰斯·霍普金斯

大学的沃格尔斯坦说：“P53 看来是一个活动中心。它是少数这样的基因之一，其故障在细胞中造成灾难性

的后果。”沃格尔斯坦、雷恩和莱文在《自然》杂志上发表的一篇论文中，把细胞中 P53 的失灵以及癌症的

发展比作万维网上的一个核心网站的崩溃及其所带来的灾难性后果。  

军事系统中的各种复杂网络的抗毁性研究更具意义和价值。40 多年以来，军事指挥控制网络系统的体系

结构发生了很大的变化，已演变为以通信、平台（战车、飞机、舰艇等）、网络为中心，以网络为中心的战

争将成为未来战争的主要样式。在战时，提高军事网络系统的抗毁性将影响可影响到战争的胜负。从 2007 年

以色列就利用网络战成功避开了俄罗斯防空雷达网络，对叙利亚北部一个“建筑工地”的空袭战中可以很清

晰地看出这一点。 

Ⅱ、复杂网络的抗毁性研究方法的研究现状 

目前在复杂网络抗毁性研究方法上，主要有基于图论的抗毁性研究，基于解析的抗毁性研究和基于仿真

的抗毁性研究三种主要的研究思路。 

A、基于图论的抗毁性研究 

基于图论的抗毁性研究是指在拓扑结构完全确定的网络中，在理想的破坏方案作用下，网络能够保持连

通的能力。抗毁性不涉及网络节点和边的抗毁性，衡量的是破坏一个系统的难度，它假定破坏者具有关于系

统结构的全部资料，并采用一种确定性破坏策略。抗毁性指标是确定性的，仅仅和网络的拓扑结构有关，常

用的指标有连接度和粘聚度等，它们首先是由 Frank 等[1]提出的。事实上，粘聚度对应着网络的最小连接割集，

连通度对应着网络的最小节点割集。建立在图论基础之上的，从各种角度提出的抗毁性测度为我们提供了网

络抗毁性的评估方法。但我们可以从它的抗毁性定义知道，基于图论的复杂网络抗毁性研究仅仅只研究了确

定的、静态网络拓扑结构上的抗毁性能。既没考虑节点和边本身的抗毁性，也没考虑网络的动态变化，包括

节点和边本身的抗毁性变化，所以基于图论的复杂网络抗毁性研究存在很大的局限性。 
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B、基于解析分析的复杂网络抗毁性研究。 

2000年Cohen等[2]把网络抗毁性问题转化为于广义随机图 ( generalized random graphs )[3]上的渗流问题，利

用渗流理论（percolation theory）[4,5]解析地研究了复杂网络的抗毁性，即节点正常对应于渗流问题中节点被占

据，节点失效对应于渗流问题中节点空缺。Cohen等提出了一个计算崩溃临界概率 cf 的准则：假设网络中的

环可以忽略，如果对于网络中的任意节点 iv 在与极大连通片(giant component)中某个节点 jv 连接的同时还与

其它节点连接，则网络存在极大连通片，否则网络崩溃，即临界条件为： 

| ( | ) 2
i

i i ik
k i j k P k i j< ↔ >= ↔ =∑                     (5) 

由条件概率公式可将临界条件可化简为 

2

2k
k

κ < >
≡ =
< >

                                 (6) 

对于初始度分布为 0( )P k 的复杂网络，在随机移除了百分比为 f 的节点后，该节点的度由 0k 变为 k 的

概率为 0

0
(1 ) k kk k

kC f f −− ，从而新的度分布为 
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由(7)式可将临界条件可化简为 
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进而可以得到网络崩溃的临界移除比例 

0

11
1cf κ

= −
−

                                (9) 

其中
2

0 0 0/k kκ =< > < >可由初始度分布 0( )P k 计算出。 

Cohen等的研究中最为重要的结论是对于度分布为 ( )P k Ck λ−=  ( , 1,...,k m m K= + )的无标度网

络，当 K m� 时，近似地有 
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                     (10) 

这样当 3λ > 时，网络总是存在一个小于 1 的临界值 cf 。然而当 3λ < 时，如果 N →∞则 1cf → ，

这意味着在无限系统中随机失效几乎不可能使得网络崩溃，用物理学语言来说，网络几乎总是渗流的。其实
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就算在有限网络中，例如因特网（ 2.5λ ≈ ，
610N > ），要想摧毁它，我们也必须随机移除99%以上的

节点。由于现实世界中的无标度网络的标度指数λ 都位于 2 和 3 之间，这意味着现实世界中大多数无标度网

络面对随机失效有着很强的抗毁性，这与前面的仿真分析和实证分析是一致的。 

用相同的方法，Cohen 等 [6]又解析地研究了复杂网络对选择性攻击的抗毁性。对于度分布为

( )P k Ck λ−=  ( , 1,...,k m m K= + )的无标度网络，假设按照度的大小选择性移除百分比为 f 的节点导

致百分比为 f% 的边的移除，移除后网络中节点的最大度变为 K% ，这样选择性攻击百分比为 f 的节点就从本

质上可以等价于随机移除百分比为 f% 的边且使得最大度变为 K% 。Cohen 等推导出了 f% 、 K% 和 f 之间的数

学关系分别为
1/(1 )K mf γ−=% 和

(2 )/(1 )f f λ λ− −=% 。这样当 2λ → 时 1f →% ，这表明当 2λ → 时选者性

攻击少数几个节点也会导致网络的崩溃。Cohen 等通过对临界移除比例 ( , )cf m λ 的解析分析还发现，当

2λ > 时，对任意λ 无标度网络都会在一个较小临界值 cf 发生相变，且 ( , )cf m λ 在 2.25λ = 附近取最大

值后开始随λ 递减，Cohen 等认为之所以高λ 无标度网络会对选择性攻击更加敏感是因为原始网络是由一些

独立连通片组成且极大连通片的规模随λ 增加而减少。由于 Cohen 等在推导过程中对度分布进行了连续性近

似，所以得到的临界移除比例 cf 过大，Dorogovtsev 等[7]对其进行了更为精确的推导。他们得到的临界值 cf 与

标度指数λ 的关系如图 2 中实线所示，用 Cohen 等的方法得到的结果如图 2 中虚线所示。 

 

图 2 临界值 cf 与标度指数λ 的关系 

和Cohen等一样，Callaway等[8]也把网络抗毁性问题转换为一个广义随机图上的渗流问题，但他们提出了

一个更为普遍的母函数方法。在他们的方法中，一个度为 k 的节点其被占据的概率推广为节点度的任意函数

kq ，这样随机失效相当令 kq 为常数，文献[9]中的选择性攻击（删除所有度大于 maxk 的节点）相当于令

max( )kq k kθ= − ，其中θ 为阶越函数。对于度分布为
/( ) kP k Ck eλ κ− −=  ( 1k ≥ )的可调幂率网络[10]，

Callaway等用母函数方法解析地给出了随机失效条件下的移除比例临界值为 

1/
2

1/
1

11
( ) 1
( )

cf Li e
Li e

κ
λ

κ
λ

−
−

−
−

= −
−

                            (11) 

其中
1

( ) /k n
n k

Li x x k∞

=
=∑ 。他们发现无标度网络对于随机失效很鲁棒，但对于选择性攻击极其敏感，

只需删除很小部分的顶点就可以破坏整个网络，这与Cohen等的结果一致。2002年，Schwartz等[11]还将计算推

广到了有向图。 
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在上面的分析中，网络的失效模式只有随机失效与选择性攻击两种这显然与现实并不完全相符。Gallos

等[12]把网络的打击模式推广到了一般形式，他们给每个节点分配一个失效概率W ，它被定义为节点度的函数

1

1
( ) / N

i i jj
W k k kα α−

=
= ∑ ，其中 α−∞ < < +∞为控制参数。当 0α < 时，网络中节点度越大失效概率越

小，当 0α = 时失效模式等价于随机失效，当α → +∞时，失效模式等价于选择性攻击。Gallos等研究得

出了无标度网络中节点度最大的 n 个节点失效概率 w（它对应着攻击者获得的信息大小）与α 和标度指数λ
的关系 

( 1 ) 1

( 1 ) 1

1
1

n mw
N m

λ α α λ

λ α α λ

− − + −

− − + −

−
=

−
                           (12) 

其中m 为最小度，N 为节点数目。Gallos等结合仿真和解析的方法研究了不同失效模式下网络崩溃临界

值，指出随着攻击信息 w 的增加，网络的崩溃临界值迅速减小，而且即使网络不崩溃，网络遭受的破坏也非

常严重。 

Vázquez 等[13]还研究了考虑度关联条件下的网络抗毁性。他们提出了考虑度关联条件下网络崩溃的新临

界条件：矩阵
' '( 1) ( | )k P k k− 的最大特征值等于1。他们发现如果网络中邻接顶点的度数是正相关的，即便

是对有穷二阶距，移除比例临界值也可能趋近于1，反之，如果度数是负相关的，即使二阶距确实为发散的，

临界值仍可能小于1。此外，Warren等[14]与Rozenfeld等[15]还研究了空间模型上的连续渗流。  

C、复杂网络抗毁性实证分析与仿真分析 

2000年Albert开始关注拓扑结构对复杂网络抗毁性的影响。他们分别把随机网络（ER模型）和无标度网

络（BA模型）置于两种类型的打击策略之下。在一种打击中，他们随机地移除网络中的节点，这与网络中的

随机失效相对应；在另外一种打击中，则仅仅拿掉了网络中的活动中心，即按照节点连接度从大到小的顺序

移除节点，这与网络面对的选择性攻击相对应。Albert等选择极大连通片尺寸与网络规模之比 S 和极大连通

片平均最短路径 l 为指标，分别研究了不同网络面对不同打击条件下 S 、 l 与节点移除比例 f 的关系。他的

研究结果表明：面对随机失效，虽然无标度网络和随机网络的 S 都随 f 不断变小且都在某个临界值 cf 处变

为0（网络崩溃），但是在这个过程中无标度网络中 l 随 f 的增长要比随机网络中 l 随 f 增长慢得多，并且峰

值也不那么明显。这表明，在随机失效下，无标度网络相对随机网络有着更强的抗毁性。在选择性攻击下，

无标度网络和随机网络的崩溃临界值 cf 都比随机失效条件下要小得多，但无标度网络要比随机网络崩溃的更

早，只要少数“核心节点”被移除整个网络就陷入瘫痪。这表明无标度网络面对选择性攻击显得异常脆弱。无

标度网络这种双重特性（robust-yet-fragile）也被称为“Achilles' heel”。在因特网和万维网上的实证分析验证了

Albert等的结论。Albert等的研究激起了大量研究人员研究网络抗毁性的兴趣。 

Broder[9]等在万维网的许多更大子集合上独立研究，发现了与Albert等相似的结果。然而，有趣的是，Broder

等就他们的研究结果作出了另外的解释。他们发现，为了破坏万维网的连通性，必须删除所有度数大于5的节

点，这给网络造成的攻击性似乎更猛烈，此处假定一些节点有上千条关联边。因此，他们得出结论认为，网

络对有目标的攻击具有很强的抗毁性。然而，事实上，他们所得的结果之间并不存在冲突。因为，万维网的

节点度分布高度倾斜，度数大于5的节点在所有节点中仅占一小部分。  

在此之后，有很多学者对其它现实世界中的复杂网络抗毁性问题展开探讨，总体研究结果似乎都与Albert
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等所得结果一致，多数网络对于随机的节点删除都表现出抗毁性，而面对以最大度节点为目标的选择性攻击

却相当脆弱。例如Jeong等[16]研究了蛋白质网络，Dunne等[17]研究了食物链网络，Newman等[18]研究了电子邮

件网络，Magoni等[19]研究了英特网，Samant等[20]研究了P2P网络。有关复杂网络抗毁性的仿真研究，特别全

面的要数Holme等[21]所作的工作。他们不仅考虑了节点删除的情况，还考虑了边删除的情况，此外还考虑了

基于的介数（betweenness centrality）[22-24]的攻击策略。 

Ⅲ、复杂网络的抗毁性研究存在的问题与不足 

从前面复杂网络抗毁性研究现状分析中可知：基于图论的抗毁性研究只研究了静态的、确定型网络其拓

扑拓扑结构上的抗毁性。基于解析的抗毁性研究虽然部分考虑了节点本身抗毁性对网络抗毁性的影响，但没

有考虑节点抗毁性和网络结构同时动态变化的情况。而复杂网络抗毁性的实证分析与仿真研究则主要是考虑

了不同攻击策略下，复杂网络拓扑结构上的抗毁性，也没有考虑节点本身的抗毁性和网络动态变化的情况。

在从复杂网络抗毁性研究现状的分析中，我们可以看出，上述研究方式还存在许多不足。 

第一、部分抗毁性指标无法得到精确的计算结果。许多网络抗毁性指标的计算已经被证明是 NP 困难的。

例如：抗毁性指标“离散度”(scattering number)的计算就是 NP 困难的。因此，对于实际网络系统，一般只能

采用近似计算。近似计算与真实结果间存在一定差异。 

第二：没有充分考虑节点、边抗毁性对复杂网络抗毁性的影响。目前，大部分抗毁性研究，只研究网络

系统在拓扑结构上的抗毁性。但现实生活中的网络系统的抗毁性不仅与网络拓扑结构的好坏有关，更与网络

节点及边的抗毁性有着重要关系。如一个由抗毁性能很好的节点所组成的网络，在抗毁性能上肯定要比一个

由抗毁性能较差的节点所组成的网络。这好比一个小狮群要强于一个大羊群。 

第三：没有考虑到节点类型的差异性。在传统的网络分析中，都是把所有节点都抽象或看作是同类型的

节点来研究，只是在某些个体属性上存在一定的差异。如节点连接边数量，节点权值等，还没有考虑完全由

不同类型节点所构成的网络。而现实中的许多网络是由大量的不同类型节点所构成的复杂网络。如通信网络，

其节点不仅包括电台、通讯车等相对简单的通讯设备，还包括通讯卫星、大型雷达等属性、功能完全不同的

大型复杂设备。把它们抽象成同类节点进行研究所得到的抗毁性与实际网络系统的抗毁性已是有天壤之别。 

第四：没有考虑节点、边的动态性对抗毁性的影响。事实上，节点的动态变化，那怕是随机移动也将影

响到整个网络系统的抗毁性。具有相同拓扑结构的静态网络与动态网络，其抗毁性就会存在差别。现实中的

复杂网络大多是动态网络，这种动态不仅反映在节点本身的增加、删除，节点空间位置的移动等上面，更反

映在因节点动态变化所引起的节点间相互连接关系，如连接边数量的动态变化上，一个最明显的例子是：疾

病传染网络。如果在疾病传染网络中的节点（人或动物）是固定不动的，则这种疾病会很好控制，但这是不

可能的，也正是由于人的不规则、不可预知、不可控的移动导致了疾病传染网络结构的动态变化及疾病传染

研究和控制的复杂性。 

第五：没有考虑到节点的适应性和智能性。现实中的大量复杂网络系统，其节点是由具有适应能力或智

能的个体组成。例如人际关系网络，演员合作关系网络。这些网络节点都是由智能人所组成。当网络系统发

生变化，遭到打击时或破坏，人们能够自动地调整自身状态，更改与其它人间的联系以提高本身的生存活力

和网络系统的抗毁性。人的这种智能调整行为（不仅仅是择优连接）使得复杂网络系统抗毁性研究变得极其
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复杂，也使得复杂网络系统的抗毁性能得以大大提高。 

第六：没充分考虑网络物理负载对网络抗毁性的影响。复杂网络上所传输的信息，运送的物资都是一种

网络物理负载。都会对复杂网络的抗毁性产生重大的影响。例如，在上下班高峰时期，交通网的抗毁性就比

非高峰时期交通网络的抗毁性要差。当网络总负载和网络各部分分配负载都是动态变化时，复杂网络系统的

抗毁性将会更加复杂。 

第七：没有考虑混合关联网络的抗毁性。现实中的许多复杂网络系统，其节点相互之间不仅仅只存在一

种连接关系，节点间的连接关系往往是种类繁多且复杂，并且相互关联。是一种复杂的耦合关系。例如：人

际关系网络中，人与人之间既存在同学关系网络，又存在朋友关系网络，还存在师生、合作关系网络等，这

些连接关系相互关联，相互影响，耦合成一个看不透的复杂人际关系网络。在研究这种网络系统的抗毁性时，

不能采用还原论的思路，把网络系统中的各种不同类型的关系网割裂开来，分别研究其抗毁性，然后再进行

综合，以得到网络系统的整体抗毁性。因为在进行网络分割时，已经破坏了不同关系网络内在的、复杂的、

非线性联系。这种联系不能采用线性方法综合获得。因为这种网络耦合行为对网络抗毁性的影响无法通过对

网络抗毁性能的耦合获得。 

第八：未能考虑系统外界环境对系统抗毁性的影响。传统的复杂网络抗毁性研究只考虑如不同打击方式

对复杂网络系统的单向影响。但是，外界环境不仅仅包括前述的各种不同的攻击模式，还包括实际系统中的

地形、气候、消息、政治环境等更为复杂因素对系统的影响。外界环境不是对复杂网络系统的简单输入。外

界环境与网络系统存在着双向的相互作用、相互影响。当复杂网络系统抗毁性产生变化时，它也会对外界环

境产生影响，最终又反馈回来，影响到复杂网络系统抗毁性上。 

从上述分析可以看出，传统复杂网络抗毁性研究主要是对复杂静态网络拓扑结构的抗毁性研究。在复杂

网络系统抗毁性研究，特别是复杂动态网络系统的抗毁性研究上，还远远不够。这也是我们所想解决的问题

之一。 

Ⅳ、基于多 Agent 仿真的复杂动态网络抗毁性研究方法 

从前面复杂网络系统的特点及传统研究方法的不足上可以看出，由于复杂网络系统内部关系及节点的复

杂性，部分复杂网络抗毁性指标的计算复杂性。整个网络系统的抗毁性能是无法用解析表达式描述清楚并计

算出来，采用解析分析的方法已经不能满足对复杂网络系统的抗毁性研究。特别是对于复杂动态网络。事实

上，Albert 也意识到这个问题。当复杂网络遭受到不间断的打击时，复杂网络在受打击下的动态变化过程需

要用解析推导与计算机仿真相结合的方式来研究。 

基于多 Agent 的抗毁性建模仿真方法能通过对 Agent 的建模，充分体现复杂网络系统的智能性、动态性、

随机性等特点，通过对系统环境的建模，能够将系统外界环境与网络系统间的相互作用和相互关系体现出来。 

基于多 Agent 的抗毁性建模仿真方法的核心是通过建立反映网络节点和边的抗毁性模型及环境模型，研

究在外界环境刺激，如打击下，因节点抗毁性能变化所引起的整个网络系统抗毁性变化。 

基于多 Agent 的抗毁性建模仿真方法步骤包括： 

1、 复杂网络系统抗毁性的理解 
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主要是研究复杂网络系统的构成，分析影响复杂网络系统抗毁性相关因素。 

2、 建立网络系统外界环境模型 

根据对网络系统抗毁性的分析，将各种影响复杂网络抗毁性能的外界因素提炼出来，建立对复杂网络系

统的一类刺激或输入，以影响网络系统的抗毁性，最明显的一个是打击模式，如随机打击，智能打击等。 

3、 建立节点模型 

根据对网络系统抗毁性的分析，建立节点的抗毁性模型，包括与网络系统抗毁性相关的一切行为。如节

点本身的抗毁性能，节点的移动规则，打击模型，损伤模型，修复模型等。 

4、 构造网络系统的拓扑结构模型 

在已经建立的节点 Agent 模型基础上，建立它们间的连接网络。 

Ⅴ、复杂动态网络抗毁性仿真模型 

基于多 Agent 的复杂网络抗毁性模型可用一个二元组来描述： 

<Agents，环境(E)>  

Agents：Agent 代表复杂网络系统中的节点。Agents 是所有 Agent 的集合。模型中允许不同种类 Agent 的

存在，并且每一类 Agent 的数量可以变化。Agent 能够感知它所处的环境，对外部刺激作出反应，在环境不断

变化过程中，不断调整自己的行为。 

环境：是复杂网络的外界环境，是 Agent 存在的空间。Agent 与 Agent 之间在环境中进行交互，如 Agent 

间的通讯、合作等。Agent 与环境间也可进行各种交互，如 Agent 受环境刺激修改自己的边连接规则，调整自

己的移动方向和位置等。模型中的环境因素有很多，如空间位置、空间距离、障碍、气候、政策、消息等。

它们将对 Agents 的各种行为产生约束和影响。 

在复杂网络抗毁性模型建模过程中，最重要的是 Agent 环境的设计和描述，Agent 结构设计与定义， Agent

规则的设计与表示。 

A、Agent 环境 

Agent 环境是指 Agent 的生存空间，它可用一个三维坐标和坐标上的 k 个函数值来表示： 

( )1, , , ( , , ) ( , , ) , , ,kE x y z f x y z f x y z x R y R z R k N= ∈ ∈ ∈ ∈K   

(13) 

E 是一个三维实数空间，其上任意两点 ( )1 1 1, ,x y z 和 ( )2 2 2, ,x y z 的距离可以是它们之间的几

何距离： 

2 2 2 1/2
1 2 1 2 1 2(( ) ( ) ( ) )L x x y y z z= − + − + −                  (14) 

在后面的仿真中，我们把 Agent 环境设计成一个 n n× 的二维网格。这个二维网格就构成了 Agent 的外部

环境，Agent 在网格的位置 ( , )x y ，网格上各点处的气候，经纬度 ( , )f x y 等相关数值等都是 Agent 外部环
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境的组成因素之一，它们影响着 Agent 的行为和决择。网格边界则对 Agent 行为产生约束。 

B、Agent 结构 

复杂网络抗毁性模型中，最复杂、最重要的是 Agent 的结构和性能。复杂网络系统的抗毁性都要是基于

Agent 的结构、规则、行为、智能的。在我们的模型中，每个 Agent 可用一个四元组来描述： 

Agent = <标识，类型，规则集，属性> 

标识：标识是 Agent 的编号，是模型中 Agent 的“身份证”，每个 Agent 有一个唯一的标识。 

类型：它是指 Agent 所属的种类。由于系统中存在不同种类的 Agent，Agent 之间的关系可以是邻居关系，

上下级关系，也可以是亲属关系，债权关系，Agent 之间的关系可以非常复杂，这些都要通过类型和标识结合

起来对它们进行处理。 

规则集：Agent 对外界环境刺激能够作出反应，就是把外部刺激当作外部输入，与规则集中的规则进行匹

配，然后执行匹配规则输出部分的响应。 

属性：属性主要是指 Agent 的特定性能和参数。如单个节点 Agent 的抗毁性，连接边数量，它的权重，

它的移动速度、被失效概率和打击概率等。不同的 Agent 可能具有不同的属性值。 

C、Agent 规则 

在建模过程中，如何将节点的所有与抗毁性相关行为表示出来是建模和仿真中要考虑的一个重要问题。

由于复杂网络系统的节点数量巨大，如果每个节点 Agent 的行为又很复杂，则会使得在计算机上进行抗毁性

仿真变得不可行。所以在建模中， Agent 的各种抗毁性规则应该既能反应节点的主要抗毁性性能，又比较简

单。例如 Agent 移动规则，可以是简单的随机移动，也可以是规则的运动，也可以按预先设计的路线移动。

最简单的规则是 IF－THEN 规则。 

Ⅵ、仿真设计 

复杂动态网络抗毁性仿真设计的目标是通过设计复杂网络在不同的动态因素影响下的抗毁性差异和变

化。例如网络拓扑结构对抗毁性的影响，网络微观连接结构对抗毁性的影响，网络节点的移动对网络抗毁性

的影响等。仿真设计过程中要关注的主要有系统外界环境的设计，Agent 属性的设计和定义，Agent 规则定义。 

 

A、系统外界环境设计 

在复杂网络抗毁性仿真中，我们采用了最简单的系统外界环境，即简单的 600*600 大小的二维空间，环

境对复杂网络系统的影响主要在两个方面，一是节点间存在空间距离，距离会影响节点的移动。二是外界对

复杂网络系统所采用的打击模式。 

在仿真中，我们设计了一种依次打击模式，其含义如下： 

1、 每个仿真周期，按 Agent 的编号，依次选择一个 Agent，作为本周期的打击对象。如果 Agent 总数
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为 N，则经过 N 个仿真周期（N 为网络节点总数），每个 Agent 都将被选中一次。 

2、 计算被选中 Agent 的毁伤概率 P，这个节点 Agent 经过 T 个仿真周期的延迟后，将以概率 P 被毁

伤。P 越大，Agent 被毁伤的可能性越大。当 P 很小时，Agent 既使多次被选中，也不会被毁伤。

其中，延迟时间 T 为一个随机分布于［1, 10］整数值。 

3、 进入下一仿真周期。 

B、Agent 属性定义 

节点 Agent 的属性主要包括 Agent 位置个体抗毁性能 

Agent 位置：Agent 初始位置是随机分布在整个网络环境中。 

Agent 状态：节点 Agent 在仿真中只有“存活”和“死亡”两种状态。当节点 Agent 连接边数量大于零时，

其状态为“存活”，当节点被毁伤成孤立节点时，其状态变成“死亡”。 

Agent 个体抗毁性 P：每个 Agent 的抗毁性与它所连接边的数量相关，我们认为，当节点 Agent 的边数量

较多时，它能够通过网络获取更丰富、更精确的信息，能够提高它的抗毁性（相反情况，以可做类似分析）。

P 与节点连接边数量 n 间的关系如下： 

( )[0,1] , (0,1]n
vp a aρ ρ= ∈ ∈                (15) 

上式中， ,a ρ是调节参数。n 表示节点所连接边的总数量。当节点遭到打击时，节点的连接边数量 n 会

减少，节点 Agent 的毁伤概率提高，抗毁性降低。 

Agent 还有其它的一些辅助属性，如 Agent 的编号，Agent 的颜色，Agent 的图像。 

C、Agent 规则定义 

本仿真中，我们设计了一种 Agent 随机移动规则。 

Agent 随机移动规则：每个仿真周期，Agent 随机选择周期一定范围内的随机位置，并移动到新位置。 

D、复杂网络系统拓扑网络结构定义 

本仿真中我们设计了两种类型复杂网络。BA 网络和随机网络。网络拓扑结构生成过程如下： 

1、 根据网络类型，生成符合特性的网络节点度序列值。例如一个具有 50 个节点，节点最小度为 2，

标度指数 2λ = 的 BA 网络度序列为：

｛22,15,12,10,9,8,7,7,6,6,5,5,5,5,4,4,4,4,4,4,4,3,3,3,3,3,3,3,3,3,3,3,3,3,3,3,2,2,2,2,2,2,2,2,2,2,2,2,2,2｝ 

2、 将度序列值分配给每个 Agent。 

3、 每个节点按给定的度，采用相应的网络微观连接模式，选择对话应节点进行连接。 

网络的微观连接模式有两种，一种同类混合，即节点度大的节点与节点度大的节点优先连接。另一种是

非同类混合，即节点度大的优先与节点度小的节点连接。前一种是“富－富”相连，后一种是“富－贫”相
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连。 

E、复杂网络系统抗毁性评价指标 

复杂网络抗毁性的评价指标有许多，从我们设计的仿真模型来看，一个抗毁性较好的复杂网络应该能够

经受更长时间的外界打击，所以我们设计了两个指标： 

节点全毁伤时间：将所有的节点打击成“死亡”，即所有节点都成为孤立节点所需要的打击时间。 

节点半毁伤时间：对于有些系统，当网络系统中有一半节点被毁伤时，系统基本上完全丧失其功能。例

如军事系统，当一个营，其战损人员达到其总人数的 50%时，这个营口基本上丧失作战能力。所以设定当将

网络中一半节点打击成孤立节点所需时间为另一复杂网络系统抗毁性评价指标。 

Ⅶ、复杂网络抗毁性折解析分析 

现在，我们用解析的方法分别分析具有不同拓扑结构的复杂网络的抗毁性，结果将用于后面与仿真结果

的对比分析。 

A、网络全毁伤概率分析 

设有一个复杂网络，其拓扑结构图为 ( , )G V E= ，其中 ( )V G 是节点集， ( )E G 是边集。节点总数量

为 N，边的总数量为 M。 id 表示节点 iv 的度。 

因为每个节点的毁伤概率为：
di

vip aρ= ，则网络中全部节点都被毁伤的概率为： 

1 2

1 2

1 2( )

( ) ( ) ( )
N

N

N

total v v v

dd d

d d dN

N M

p p p p

a a a
a
a

ρ ρ ρ

ρ
ρ

+ + +

= × ×

= × ×

=

=

L

L

L
                          (16) 

结论：对于不同的网络，只要网络的节点数和总边数相同，则网络全毁伤的概率是一样的。 

B、网络半毁伤概率分析 

1、随机网络半毁伤概率分析 

对于随机网络，要将它的一半节点毁伤，在节点的选择组合上，总共有
2N

NC 种选择方案，每种方案下，

节点毁伤概率为： 

ji k

i j k

1-ran

( )/2

      ( , , N/2)

( ) ( ) ( )
i j kh v v v

dd d

d d dN

p p p p i j k

a a a

a

ρ ρ ρ

ρ + + +

= × ×

= × ×

= L

L L

L

总数为

                (17) 

一般情况下，随机网络中每个节点的度相差不大，而任选一半节点的组合之间的差异也小。 

根据上述分析可得：第 I 种组合的毁伤概率： 
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i j k( )/2 /2 M/2
I-ran

  ( , ( ))
i j

i j

v v i j

v v

d d dN N
h

e e v v V G

p p

p a aρ ρ+ + +

≈ ∈

∴ ≈

∴ = ≈L

Q

                     (18) 

则整个网络的半毁伤概率： 

N/2 N/2 /2 M/2
-random N I-ran NC C N

half hp p a ρ= × ≈ ×                         ) 

 

2、BA 网络半毁伤概率分析 

对于 BA 网络，要将它的一半节点毁伤，在节点的选择上也有
2N

NC 种选择方案，每种方案下，网络系统

的半毁伤概率为： 

ji k

i j k

I-BA

( )/2

      ( , , N/2)

( ) ( ) ( )
ih v j k

dd d

d d dN

p p p p i j k

a a a

a

ρ ρ ρ

ρ + + +

= × ×

= × ×

= L

L L

L

总数为

              (20) 

因为 BA 网络节点的度相差较大，例如：度序列排名在前一半的节点度之和要远大于后一半的节点度之

和。在前面给出的度序列的例子中，其总边数为 223，前 25 个节点的总边数为 146，后 25 个节点的总边数为

77，两者相差近一倍。此时不能采用随机网络中所采用的近似方法进行处理。 

由于
2N

NC 种组合的复杂性，及每种组合的复杂性。BA 网络半毁伤概率已经无法用一种明确的解析表达

出来。但我们可以比较随机网络与 BA 网络半毁伤概率的大小。 

3、BA 网络与随机网络半毁伤概率大小比较 

假设 BA 网络和随机网络的节点数，总边数相等。则两种网络的半毁伤概率之差为： 

N/2
alf-BA alf-ran alf-BA N I-ranCh h h hp p p p≈ ×－ －                         (21) 

通过对BA网络
2N

NC 种组合的分析，我们发现，在这
2N

NC 种组合中，存在一种特殊关系。即如果存在一

种组合A ，其中所选择毁伤的一半节点是 1 2( j , j , j )kL ，则必然存在另一种互补的组合A ， A 中的节点

正是没有被A选中，剩下的另一半节点。这样，在所有的
2N

NC 种组合中，两两互补。我们可将这
2N

NC 种组

合分成
2 2N

NC 种两两互补的组合对 ( ) ( ) 2 2 2
1 1 2 2 2

A  , A A  , A A  , AN NN CN
C

⎧ ⎫⎛ ⎞
⎨ ⎬⎜ ⎟

⎝ ⎠⎩ ⎭
。 

设组合A 内的节点总边数为L，则组合A 中的节点总边数为M－L。组合对 ( )A , A 中两种组合的半毁

伤概率和为： 

/2 L /2 (M-L) /2 L (M-L)
h-(A,A) + = [ + ]N N Np a a aρ ρ ρ ρ=                       (22) 

这样 BA 网络与随机网络半毁伤概率之差为： 
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{ }
2

k k

k= 2
L (M-L )/2 /2 M/2

alf-BA alf-ran
k=1

[ + ] 2   

N
NC

N N
h hp p a aρ ρ ρ≈ ∑－ －

 

(23) 

因为函数   (0< 1, >0)x xρ ρ < 　　 是一个递减的凹函数，所以： 

( )
2

ML (M-L) 2

alf-BA alf-ran

 +  >2       ,    (0< 1, , >0)

+ >2
    

i j
ji

x x
xx

i j i j

h h

x x x x

p p

ρ ρ ρ ρ

ρ ρ ρ

+

∀ <

⇒
⇒ >

　　

    (24) 

即 BA 网络的半毁伤概率大于随机网络的半毁伤概率，也就是说：在设计的打击策略下，BA 网络半毁伤

抗毁性能要比随机网络的抗毁性能差，要将 BA 网络的一半节点毁伤所需要的时间比较随机网络的时间短。 

根据上述网络半毁伤概率的分析可知：BA 网络的半毁伤概率分析过程同样适合于其它的节点度分布不均

匀的情况，即如果网络中节点的度差异性越大，分布越不均匀，则其网络半毁伤的概率越大，抗毁性能越差。 

Ⅷ、复杂网络抗毁性仿真分析 

虽然我们已经推导了 BA 网络和随机网络在节点数和总边数相等情况下各自的抗毁性，但仿真分析的结

果如何呢？是否一致？如果不一致，则不一致的原因在哪？为此，我们分别对当复杂网络具有不同类型网络

结构，网络微观连接模式时的抗毁性进行了仿真分析。 

A、仿真初始条件 

外界环境：网络系统的外界环境为一个 600*600 二维平面，所有的网络节点 

Agent 都必须在环境内部，其移动不得超出环境的边界。外界环境如下图 3 所示： 

 

 

 

 

 

 

 

 

 

图 3：复杂网络抗毁性仿真图 
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网络节点数量：从理论上讲网络数量可以无限多，但考虑到仿真计算的运算能力，如果节点数量太大，

则仿真速度将很慢，不利于仿真结果的分析，所以节点数量选定为 50。 

网络节点位置：任何一个节点可以定位于环境中的任一位置，但在我们的仿真中，我们设定所有的节点

是随机分布在整个网络环境中。 

网络节点状态：仿真中，网络节点只有两种状态，分别是“存活”与“死亡”当节点处于“存活”状态

时，它用一个绿色的、站立的小人表示。当节点变成孤立节点，处于“死亡”状态时，它用一个红色的、躺

着的小人表示。 

网络总边数：在仿真中，我们设定网络的总边数为 250。这样，每个节点平均有 10 条连接边。 

网络结构：在仿真中，我们设计了两种主要的网络结构。分别是 BA 网络和随机网络。BA 网络的度序列

为：{43,38,34,29,27,24,22,19,18,16,15,14,13,12,11,10,9,9,8,8,8,7,7,6,6,6,5,5,5,5,4,4,4,4,4,4,3,3,3,3,3,3,3,3,3,2,2,2,2,2}

随机网络为一个所有节点的度均为 10 的随机连接网络。 

节点抗毁性参数：在仿真中，设 0.8, 0.75a ρ= = 。 

B、不同类型网络抗毁性仿真分析 

如果仿真初始条件如前面所述。分别对 BA 网络和随机网络各自进行 10 次半毁伤和全毁伤抗毁性仿真，

在每次仿真过程中，网络拓扑结构保持不变。10 次仿真的仿真结果及平均所需半毁伤和全毁伤时间如下表 1

所示： 

表 1：不同结构类型的复杂网络半、全毁伤仿真结果 

编号 NO1 NO2 NO 3 NO 4 NO 5 NO 6 NO 7 NO 8 NO 9 NO 10 平均值 

BA 网络半毁

伤所需时间 
181 130 236 290 189 218 282 225 319 268 233.8 

随机网络半毁

伤所需时间 
377 376 339 281 383 347 418 273 296 431 352.1 

BA 网络全毁

伤所需时间 
2351 1916 1517 2917 1265 1255 1958 1910 1208 1306 1760.3 

随机网络全毁

伤所需时间 
683 746 740 803 573 514 736 500 788 918 700.1 

从上面表 1 的仿真结果可以看出，BA 网络半毁伤所需要的打击时间平均为 233.8 个仿真周期，小于随机

连接网络的平均值 352.1 个仿真结果。这个结果与前面解析分析的结论：BA 网络抗毁性能要比随机网络的抗

毁性能差的结果吻合。 

但是 BA 网络全毁伤所需要的打击时间平均为 1760.3 个仿真周期，远大于随机连接网络的平均值 700.1

个仿真结果。这个结果与解析前面解析分析的结果：两种网络的全毁伤概率相等不相符。 

出现解析分析与仿真分析结果不相符的原因是什么呢？通过分析，我们发现，在解析分析过程中，复杂

网络系统的抗毁性是对每个节点个体抗毁性的一种线性综合。每个节点 Agent 的抗毁性只与它的连接边数量

相关联，与它所连接的节点无关。但在仿真过程中我们可以看到，当复杂网络为 BA 网络时，网络节点度分
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布极不均匀，最大的度为 43，最小的只有 2。这样，在进行半毁伤仿真中，被毁伤的绝大部分是连接边数量

较少的网络节点。去掉网络中一半节点所需要时间较短。但是由于 BA 网络中存在极少数度很大的节点，例

如最大度为 43 的节点，其毁伤概率为： 

max 43 6
min 0.8 (0.75) 3.3941dp a eρ −= = × =                     (26) 

这说明要将单个节点毁伤是极其困难的。正由于 BA 网络中存在少数极难毁伤的节点，所以，BA 网络的

全毁伤时间要远大于随机网络。 

在复杂网络抗毁性全毁伤仿真中，所采用的打击模式是一种随机打击，抗毁性评价目标是一种完全抗毁

性。它的仿真结果“BA 网络相比于随机网络抗毁性较强”与在无标度网络经常提到的“无标度网络对于随机

打击具有较强的抗毁性”的结论一致。 

C、网络微观结构对复杂网络系统抗毁性影响的仿真分析 

从前面复杂网络系统抗毁性毁伤的解析分析时可知，如果两个网络具有相同的度分布，则不管网络内部

节点相互之间是如何相连接的，其半毁伤和全毁伤的概率都是一样的。即只要网络的度分布一样，其半毁伤

和全毁伤的抗毁性能就是一样的。但是，从直观上讲，采用“富－富”相联策略的网络和采用“富－贫”相

联策略网络的全毁伤抗毁性应该不同，同配网络比非同配网络的全毁伤抗毁性能要强。 

对此，我们设计了一个仿真，分别对两个具有相同节点数，总边数和度分布序列的同配网络和非同配网

络的半毁伤和全毁伤抗毁性能进行了仿真，仿真结果如下表 2 所示： 

表 2：同配与非同配 BA 网络半、全毁伤仿真结果 

编号 NO1 NO2 NO 3 NO 4 NO 5 NO 6 NO 7 NO 8 NO 9 NO 10 平均值 

同配网络半毁

伤所需时间 
181 130 236 290 189 218 282 225 319 268 233.8 

非同配网络半

毁伤所需时间 
153 187 237 393 256 247 203 163 241 161 224.1 

同配网络全毁

伤所需时间 
2351 1916 1517 2917 1265 1255 1958 1910 1208 1306 1760.3 

非同配网络全

毁伤所需时间 
1187 1217 1165 972 1410 1518 1112 1012 1061 1165 1181.9 

从上述仿真结果可以看出，同配网络与非同配网络的半毁伤时间分别为 233.8 和 224.1，两者相差无几。

说明同配网络和非同配网络的半毁伤抗毁性能差不多。但是同配网络与非同配网络的全毁伤时间相差较大，

分别是 1760.3 和 1181.9。非同配网络全毁伤时间只有同配网络的 2/3。这说明同配网络的全毁伤抗毁性要强于

非同配网络。这一仿真结果与解析结果不一致，其不一致的原因是什么？ 

通过对同配网络和非同配网络全毁伤仿真过程的单步分析，我们发现，造成非同配网络的全毁伤抗毁性

要弱于同配网络原因是：当网络内部采用“富－贫”相联策略时，由于“贫”节点的度较少，其节点抗毁性

较差，仿真不久就被较毁伤，它所连接的边很早就被删除，导致与它相联的“富”节点的连接边数量跟着动

态下降，度降低，毁伤概率增大，抗毁性能变差。最终由于“贫－富”相联中，贫对富的“诛连”作用，使
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“富”得被拖“贫”，“贫”的被拖毁。使得“富”节点不能长久地坚持下去，导致了网络系统整体全毁伤抗

毁性的降低。而“富－富”相联的同配网络，所有“富”节点的高抗毁性保证了整个网络系统的高抗毁性。 

事实上，当我们保持网络节点数量不变，将网络系统的总边数由 250 降低到 50，即每个节点平均连接边

数量为 2 时，也可得到类似的结果。仿真结果如下表 3 所示： 

表 3：总边数为 50 的同配与非同配 BA 网络半、全毁伤仿真结果 

编号 NO1 NO2 NO 3 NO 4 NO 5 NO 6 NO 7 NO 8 NO 9 NO 10 平均值 

同配网络半毁

伤所需时间 
51 42 51 46 49 38 53 41 56 46 47.3 

非同配网络半

毁伤所需时间 
60 78 59 51 67 43 57 53 42 56.9 60 

同配网络全毁

伤所需时间 
110 210 219 102 164 175 272 307 138 147 184.4 

非同配网络全

毁伤所需时间 
213 162 212 166 159 165 128 136 182 147 167 

从上表仿真结果看出，当网络系统的总边数减少时，由于总边数太少，以至于“富”节点与“贫”节点

相差不大， “富－富”相联和“富－贫”相联的差别也不大，所以同配网络和非同配网络全毁伤抗毁性差不

多，同配网络全毁伤抗毁性只稍强于非同配网络的全毁伤抗毁性。 

从上述仿真分析可知：网络内部的微观结果对网络系统的抗毁性也有很大的影响，采用解析分析的方法

无法描述毁伤过程中节点间的动态关联关系，较难分析和计算出这种毁伤过程中的影响作用的大小，而仿真

分析的方法却能较好地解决这一问题。 

D、节点动态网络系统抗毁性影响的仿真分析 

在疾病传染网络中，复杂网络节点的移动肯定会影响节点被传染和传染他人的概率。在通讯网络中，网

络节点可能是会移动的雷通讯电台，电台的快速移动可能会提高它抗毁性，降低它被毁伤的概率。这种网络

节点移动行为对网络系统抗毁性的影响是很难用解析分析的方法来进行研究的。而用仿真的方法则可以定性、

定量地分析出各种网络节点行为对网络系统抗毁性的影响大小。 

设其它仿真条件与前面一样，保持复杂网络系统节点数、总边数和拓扑结构及微观连接方法不变，我们

来分析网络节点移动行为对网络抗毁性的影响。 

在仿真中，每个节点新增一个属性值 r，表示节点的移动半径。网络节点的移动半径大小随机分布于区间

［1, 4］内。不同的节点，其移动半径可能不同。 

网络系统新增一个参数 L，表示打击半径。我们设 L=10。 

我们设定网络节点的随机移动规则为：每个仿真周期，每个“存活”的节点 Agent，随机选择一个离它现

在位置距离不超过 r 的新位置，然后移动到新位置。如果新位置处于系统环境之外，则 Agent 原地不动。 

由于节点的随机移动，其毁伤概率将发生变化，所以我们将打击模式修改如下： 



复杂动态网络抗毁性仿真研究 

 
18

1、 每个仿真周期，按 Agent 的编号，依次选择一个 Agent，作为本周期的打击选中对象。如果 Agent

总数为 N，则经过 N 个仿真周期，每个 Agent 都将被选中一次。 

2、 如果经过 T 个仿真周期的延迟后，如果节点 Agent 仍在以被选中时的位置为圆心，半径为 L 的圆

内，即仍处于打击范围内。则节点 Agent 将以概率 P 毁伤。P 越大，Agent 被毁伤的越大。当 P 很

小时，Agent 既使多次遭受打击，也不会有任何损伤。如果不在打击范围内，则不执行打击。 

3、 每个被毁伤的 Agent，生命状态将由“存活”变成“死亡”，并删除它与其它节点 Agent 间的所有

连接。 

4、 进入下一仿真周期。 

从常理上讲，基于前面网络节点行为的设计，新的具有随机移动行为的复杂网络的抗毁性应该要比静态

随机网络的抗毁性要好。因为节点的移动，可能会降低节点的毁伤机率，提高节点的抗毁性，而不可能降低

节点的抗毁性。所以从解析分析的结果可知：复杂动态网络的抗毁性要比静态网络的抗毁性好。对此我们可

以进行解析分析。 

1、复杂动态网络全毁伤概率分析 

在网络节点没有移动行为时，每个节点的毁伤概率为：
di

vip aρ= 。当节点有移动行为时，从前面的打

击模式可以看出，移动可能会使节点运动到打击范围之外，降低节点毁伤概率。假设节点运动到打击范围外

的概率为    (0 1)b b≤ ≤ ，则： 

1 2

1 2

(1 )( )    (0 1)

N

N

di di
vi move vi

total move v move v move v move

v v v total static

p b a p a b
p p p p

p p p p

ρ ρ−

− − − −

−

= − ≤ = ≤ ≤
⇒ = × ×

≤ × × =

L

L

                      (27) 

由上面的解析分析可知，节点随机移动网络的全毁伤抗毁性要比静态随机网络的全毁伤抗毁性要好。同

样可推导出节点随机移动网络的半毁伤抗毁性要比静态随机网络的半毁伤抗毁性要好。 

同时，我们对节点随机移动网络和静态随机网络的抗毁性分别进行了仿真，看仿真结果与解析结果是否

一致。节点随机移动网络、静态随机网络抗毁性仿真结果如下表 4 所示： 

表 4：节点随机移动网络、静态随机网络半、全毁伤仿真结果 

编号 NO1 NO2 NO 3 NO 4 NO 5 NO 6 NO 7 NO 8 NO 9 NO 10 平均值 

节点随机移动网

络半毁伤时间 
192 241 192 430 380 226 395 191 243 191 268.1 

静态随机网络半

毁伤时间 
181 130 236 290 189 218 282 225 319 268 233.8 

节点随机移动网

络全毁伤时间 
2005 1464 1563 1805 1918 1113 1207 1458 1663 1604 1580 

静态随机网络全

毁伤时间 
2351 1916 1517 2917 1265 1255 1958 1910 1208 1306 1760.3 

从上面表 4 可知：节点随机移动网络平均半毁伤时间为 268.1，比静态随机网络的 233.8 要稍长，说明节
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点随机移动网络在半毁伤评价标准下，其抗毁性要略优于静态随机网络的抗毁性，或者相一致。这一结果与

解析分析的结果一致。 

从上面表 4 也可知：节点随机移动网络平均全毁伤时间为 1580，与静态随机网络的 1760.3 相差不大，稍

小一点。说明节点随机移动网络在全毁伤评价标准下，其抗毁性要劣于静态随机网络的抗毁性。节点的随机

移动不但没有提高其抗毁性，反而降低了其抗毁性。这一结果与常理不符，也与解析分析的结果不一致。甚

至相反。通过对节点移动规则，打击模式的深入分析，我们认为，当网络节点具有随机移动行为时，其移出

打击范围的概率不大，节点随机移动网络的抗毁性与静态网络的抗毁性相差不多。仿真结果中出现 1580 小于

1760 的现象，是由于仿真试验的次数不够，没能完全消除随机因素对结果的干扰。当随机机动的效果不明显

时，随机因素带来的干扰影响大于随机移动所带来的影响。所以在仿真结果中，节点随机移动网络全毁伤抗

毁性和静态随机网络全毁伤抗毁性相差不大。 

当节点机动半径大幅增加。或者是节点采用的是较规则的战术机动行为时，节点随机移动网络全毁伤抗

毁性要比静态随机网络全毁伤抗毁性高不少。 

所以，网络节点的机动行为会在一定程度上提高节点随机移动网络的抗毁性能。但不是所有类型的节点

移动行为都是提高抗毁性的有效手段。必须针对外界打击的模式，设计特定的“适应性机动行为”，才能真正

有效地提高动态网络系统的抗毁性。至于如何发现、设计、选择出较优的“适应性机动行为”则是复杂动态

网络抗毁性优化所需要研究的一个问题。 

E、结构动态变化网络抗毁性影响的仿真分析 

在前面复杂网络节点移动行为对网络系统抗毁性影响的研究中，网络节点采取了随机移动行为，这种移

动行为只影响到网络节点本身的抗毁性，并没有影响到网络的拓扑结构，他对网络系统抗毁性的影响是间接

的，影响力不大。如果其行为还影响到网络的拓扑结构，使得这种网络成为名符其实的动态网络后，其抗毁

性受影响的程序又将如何呢？ 

在军事系统中，战术机动网络就是这样的典型网络，由于战术电台体积、功率、保密等因素的约束和限

制，战术电台只有与它有限距离内的其它电台相连接。随着战争的推进，部队的机动，战术电台也处于不断

地移动过程中，它所能连接上的其它电台也在不断地变化，整个军事系统的通讯网络结构也随之发生变化。

在这种情况下，结构动态变化网络的抗毁性性不但与节点的行为、节点的抗毁性有关，也与网络结构的动态

变化相关联。 

对于这种结构动态变化网络，因为网络节点 Agent 是随机移动的，其连接对象也是随机变化的。任何时

刻，网络的拓扑结构是随机变化、无法确定的。它的抗毁性能不能用解析分析的方法明确地求解出来。但我

们可以采用仿真的方法来定性、定量地分析这种复杂网络节点行为、动态结构变化对网络系统抗毁性的影响。 

设外界打击策略不变，网络节点随机移动行为不变，但节点连接关系发生了变化，在每个仿真周期，每

个节点都要重新选择、连接离它较近的邻居节点 Agent，组成一个新的网络。网络节点 Agent 的动态重联规则

如下： 

网络节点 Agent 的动态重联规则：每个仿真周期，每个“存活”的 Agent 搜索距离它不超过其探测距离

Li 的所有其它处于“存活”状态的 Agent 编号，建立于它们的连接关系。 
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为了提高结构动态变化网络与其它网络，特别是静态随机网络的可比性，我们要尽量使得动态、静态网

络的总边数一致。在前面网络设计中，静态随机网络节点的平均连接边数量为 10。则在结构动态变化网络中，

我们要基本保证每个网络节点在其可连接范围内，平均节点数为 11（包括它自身）。因为网络外界环境总面积

为 600*600，节点总数为 50。因此 

2 11
600 600 50

158.78

i

i

L

L

π
=

×
⇒ ≈

                                    (28) 

所以，我们设每个节点Agent的探测距离 159iL = 。 

1、结构动态变化网络半、全毁伤概率分析 

因为仿真一开始，所有 50 个节点都是均匀随机分布在整个环境之中的，而仿真过程中所有节点的移动方

向和距离都是一个随机值，所以仿真过程中的节点也都是随机均匀分布的。根据前面推导的节点的探测距离

Li 的大小可知，在任何时刻，每个节点探测范围内的节点数量平均值应该为 10。所以每个节点连接边数量的

平均值为 10，单个节点的抗毁性为
10

vip aρ≈ 。这种情况与前面静态随机网络中节点的毁伤概率一样。这

样结构动态变化网络的半毁伤和全毁伤概率也应该与前面静态随机网络的半毁伤、全毁伤概率一样，分别是： 

N/2 /2 M/2
-dynamic N

total-dynamic

C    N
half

N M

p a

p a

ρ

ρ

≈ ×

≈
                               (29) 

2、结构动态变化网络半、全毁伤抗毁性仿真分析 

我们对结构动态变化网络的半毁伤和全毁伤抗毁性分别进行仿真，看仿真结果与解析结果是否一致，并

比较它与节点随机移动网络及静态随机网络的抗毁性水平。 

其中，一次结构动态变化网络抗毁性仿真的过程截图如下图 4 所示： 
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图 4：结构动态变化网络抗毁性仿真的过程截图 

结构动态变化网络抗毁性仿真过程中“存活”节点数量变化曲线如下图 5 所示： 

 

图 5：“存活”节点数量变化曲线 

结构动态变化网络、节点随机移动网络和静态随机网络的半、全毁伤仿真结果如下表 5 所示： 

表 5：节点动态网络、结构动态网络和静态随机网络半、全毁伤仿真结果 

编号 NO1 NO2 NO 3 NO 4 NO 5 NO 6 NO 7 NO 8 NO 9 NO 10 平均值 

结构动态变化网络

半毁伤时间 
103 165 166 112 164 149 190 182 184 141 155.6 

节点随机移动网络

半毁伤时间 

192 241 192 430 380 226 395 191 243 191 268.1 

静态随机网络半毁

伤时间 

377 376 339 281 383 347 418 273 296 431 352.1 

结构动态变化网络

全毁伤时间 
339 320 328 327 235 325 262 333 406 395 327 
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节点随机移动网络

全毁伤时间 

2005 1464 1563 1805 1918 1113 1207 1458 1663 1604 1580 

静态随机网络全毁

伤时间 

683 746 740 803 573 514 736 500 788 918 700.1 

从上述表 5 结果中可知：结构动态变化网络、节点随机移动网络和静态随机网络的平均半毁伤时间分别

为 155.6，268.1：:352.1。而三种网络的平均全毁伤时间分别为 327：1580：700。说明静态随机网络的半毁伤

抗毁性优于节点动态变化网络，而节点随机移动网络又优于结构动态变化网络。全毁伤抗毁性的排序列情况

不同于半毁伤抗毁性排序，节点随机移动网络的全毁伤抗毁性优于静态随机网络，而静态随机网络又优于结

构动态变化网络。但不管按哪个评价标准，结构动态变化网络的抗毁性都是最差的。这一仿真结果与解析推

导结果（结构动态变化网络半、全毁伤概率与静态随机网络相等）不相符。 

通过对解析推导过程及仿真过程的分析研究，及仿真结果与解析结果的对比分析可知：结构动态变化网

络虽然在理论上，每个节点的抗毁性与其它两种网络一样，但由于节点的随机移动，使得每个节点都有可能

远离整个节点 Agent 群体，导致其连接边数量降低，毁伤概率提高，抗毁性降低情况的出现。由于毁伤概率

与连接边数量成指数关系，当一个节点的连接边数量从 10 降低到 1 时，其毁伤概率提高了约 13.4 倍，处在

这一危险情况时，其被毁伤的可能性大大提高。而在整个仿真过程中，对于每一个节点 Agent，出现这种危险

情况的机会都还不少，所以整个网络系统这种危险情况出现较频率，导致整个结构动态变化网络系统的抗毁

性大大降低。 

 

Ⅸ、总结 

复杂网络的抗毁性研究是复杂网络理论方法研究中的一个研究重点，它对复杂网络理论的研究具有重要

的理论意义，也具有现实的应用价值。传统的研究方法偏重于研究静态随机网络拓扑结构的抗毁性，在复杂

动态网络抗毁性研究上还存在不少不足之处。传统的基于图论的和解析分析的抗毁性研究方法在复杂动态网

络抗毁性研究上仍然具有一定的价值，但已经远远满足不了复杂动态网络抗毁性研究的需要。为此，我们提

出了一个基于多 Agent 的复杂动态网络抗毁性仿真分析方法，并用它研究了在考虑节点抗毁性情况下，复杂

网络拓扑结构对复杂网络抗毁性的影响，网络微观连接结构对复杂网络抗毁性的影响。研究了网络节点随机

移动行为及结构动态变化对复杂网络系统抗毁性的影响。并把仿真结果与解析分析的结果进行了对比分析。

研究了两种方法产生不一致，甚至出现矛盾的原因。通过对上述问题的对比研究也说明解析方法在复杂动态

网络抗毁性研究上的不足，及基于多 Agent 的复杂动态网络抗毁性仿真分析方法在复杂动态网络抗毁性研究

上有效性和正确性。 

事实上，我们的研究也还有不少考虑不充分之处。例如因计算机速度的原因，网络节点数量太少，离复

杂网络的规模较远，仿真次数较少，有些结果还存在一定误差。复杂网络动态性对其抗毁性的影响还不够，

这都是我们下一步需要改进和进一步研究的内容与方向。 
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