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摘要：针对现代网络中心战中C4ISR系统的特点．从复杂网络的角度，对C‘ISR系统结构进行了网络分析。采用基于多

智能体的仿真方法，建立了两种C4IsR系统的网络结构仿真模型，基于这些模型研究了不同网络结构下信息的失真率和延迟

量。讨论了信息失真和延迟分别对集中式网络与分布式网络作战效能的影响。结果表明所提思路和方法是正确、有效的。
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Abstract：In this paper，aim at the character of C4ISR system in NCW，network analyzed the C4ISR

system’s structure from the anger of complex network． With the multiagent based simulation method，

presented two C4ISR network models，Studied the information’s distortion ratio and delay amount with the

models． Discussed the impact of information’s distortion and delay on the operational effectiveness of

centralised network and distributed network． The result proved that the method is proper and valid．

Key words：C4ISR，network analysis，operational effectiveness，complex network

引 言

高技术条件下的现代战争是包括陆、海、空、天、

电磁在内的全方位、多领域、诸兵种协同、以网络为

中心的战争，夺取信息优势，有效的建设、保护自身

的C4ISR网络已成为各国军事竞争的首要目标，也

是当前复杂多变的国际战略环境下，军队军事变革

关注的重要问题[1]。

C4ISR系统是一个集情报获取、传输、加工处

理、计算、显示、决策、指挥与控制于一体的复杂系

统[2]。涉及大量的、各式各样的武器中。如何对其进

行有效评价是C4ISR系统建设的重要问题。常规

的、通过部队作战演习的方式来分析、评估C4ISR
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系统的结构和效能是一种非常有效的方法，但是，这

种方法有两个明显的不足：一是作战演习方式花费

巨大。不能通过经常性的演习来对C4ISR系统的效

能进行分析。二是对于一些还未应用的、但具有应用

前景和重要意义的新技术、新装备和新战术没办法

进行评估。这对于新技术、新装备和新战术的选择、

发展非常不利。针对这一问题，采用仿真的方法来评

估C4ISR系统的效能成为一种较好的方法。

C4ISR系统也是一个由大量相互协同、相关联

的武器装备构成的一个复杂的网络系统。C‘ISR系

统的网络结构及各节点的功能对于系统效能有重要

的影响。在分析C4ISR系统效能时必需充分考虑这

些联系和网络联接所带来的倍增效应和协同效应。

对C4ISR系统进行网络结构分析可以深入研究

C4ISR系统各功能单元问的信息通信联系，相互关

系，找出影响网络功能单元间关系的重要因素，分析

并找出影响网络性能的瓶颈所在[3．4]。

针对C4ISR系统特点，以复杂性理论作为理论
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基础，针对几种不同的C4ISR体系结构，采用复杂

适应系统理论为指导来建模、分析C4ISR系统节点

的功能和适应性。以复杂网络理论为指导来对

C4ISR系统的结构进行网络结构分析。通过对不同

网络结构下C‘lSR系统的时间延迟分析，作战效能

分析，研究了不同C4ISR体系结构的作战效能和优

缺点。结果也表明分布式C4ISR系统网络结构对于

需要快速反应的作战类型，效果最好，更有效。

1 C4ISR仿真评估系统设计

C4ISR系统是一个集信息侦察、通信、指挥、控

制与一体的系统。评估环境如图1所示：

图l C4ISR系统评估环境图

评估系统由系统环境、攻击目标、侦察雷达、作

战信息处理中心及作战飞机组成。

·系统环境：仿真的作战环境是一个三维立体空

间，平面投影为一个600*600正方形区域。攻击目

标只能在二维地面上运动，位于环境中的黄色长方

形区域内部，作战飞机则可在整个三维环境中飞行。

攻击目标：是作战飞机的打击对象，它们随机、

均匀地分布在系统中间的黄色区域内，数量为80。

当它被攻击、毁伤时，其颜色将变成黑色或红色。

侦察雷达：系统中有两部侦察雷达。侦察雷达主

要是为作战飞机提供攻击目标的相关信息，如攻击

目标位置、状态等。侦察雷达有一个侦察范围，两部

雷达的侦察区域不相同，只有少量重叠区域，但整个

侦察范围可覆盖全部的目标区域。

信息处理中心：主要是收集来自侦察雷达的侦

察信息，根据需要进行信息传输、转换和融合。将有

价值的信息上报作战中心。

分配和协调，最后形成作战命令下达到作战飞

机。作战信息处理中心可以分成多组，独立工作。

作战中心：主要是根据侦察到的信息及作战飞

机的情况进行目标分配，最后形成作战命令下传至

各指挥小组，或直接下达到作战飞机。

指挥小组：接收作战中心的作战计划和命令，对

其进行更进一步的细化、分解，形成一条条具体可行

的命令，最后下达至作战作战飞机。

作战飞机：主要根据下达的作战命令，对攻击目

标进行打击。从系统左边的随机位置，根据侦察信

息，朝着攻击目标的方向，向攻击目标飞去。作战飞

机可以进行分组(以不同的颜色区分)，不同的组接

收不同的信息和作战命令，独立进行攻击。在攻击过

程中，作战飞机之间可以独立行动，也可以协调行

动。

信息失真：在侦察、作战由于目标伪装将使得侦

察及攻击信息不准确，假设目标的侦察、攻击准确率

为p。同时在信息传输过程中，由于线路及信息干扰

等原因，必将导致传输过程中的信息产生失真，假设

信息传输过程每一个环节的失真率为口。则目标信

息经过侦察，咒步传输后，最后攻击完成，整个过程

中的信息准确率为：户(1一g)“。

2 C4ISR体系结构设计

传统的军事系统结构是高度集中的、层次型的，

但随着现代计算机技术和通信技术的发展，使得多

种多样的、灵活多变的系统结构在军事系统中的采

用成为可能。为对C4ISR系统的结构功能进行网络

分析，选择两种典型的C4ISR系统结构，分别是集

中式和分布式。

2．1集中式网络结构

集中式网络结构如图2所示。

圈2集中式C‘ISR网络结构

在集中式网络结构中，被攻击目标的信息被侦

察雷达捕获并向上传送到信息处理中心，信息处理

中心对来自不同雷达，不同地方的侦察信息进行综

合分析、加工和处理，再将处理后信息上报顶层的作

战中心。作战中心根据上报信息和所拥有作战飞机

情况进行任务规划分配，再将作战信息传输出各个

独立的作战指挥小组。最后，作战飞机依据自己所属
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作战指挥小组下达的作战分配任务进行目标攻击。

在集中式网络结构中，系统的信息是从攻击目标经

过侦察雷达、信息处理中心、作战中心、作战指挥小

组5个环节，最终到达作战飞机的。在这一信息采集

传输过程中，设定每个环节上的信息延迟量为1，则

总的信息延迟量为5，信息失真率为：户(1一g)4。

2．2分布式网络结构

相对于集中式结构的高度集中，分布网络结构

中的信息传输则简单得多，系统中的分布式网络设

计如图3所示。

攻击目标 侦察雷达 作战飞机

图3分布式C‘ISR网络结构

从图3中可以看出，在分布式结构中，侦察雷达

直接将侦察到的目标信息传输出自己所配置的作战

飞机，信息只经过两个环节就到达作战飞机。信息的

延迟量只有2，信息传输失真率只有户(1一g)。信息

传输路径短而快捷。但是由于各雷达间没有信息协

调和交互通道，所以相互间的信息不能共享，在目标

的攻击和分配上没有协调。当出现一个侦察雷达内

没有可攻击目标，而另一个雷达内，攻击目标太多，

作战能力不够时，相互问不能进行协调，不能充分利

用系统的功能，不利于C4ISR系统效能的最大化利

用。

3 信息失真、延迟对系统作战效能影

响的仿真分析

3．1仿真初始条件设置

仿真开始时，80个攻击目标随机分布在环境中

的黄色区域内，保持固定。两个侦察雷达分别配置于

目标区别的上下部，可实现对整个目标区域的所有

目标的有效侦察。两雷达侦察范围有部分重叠。作

战飞机分成两个小组，分别用红色和绿色区分，作战

飞机根据分配的攻击目标和任务，从系统左侧，两小

组以相同的密度，以每个仿真周期一架次的频率，以

每个仿真周期50个单位的飞行速度向既定目标进

行攻击，如果攻击目标被击中，其颜色将变成黑色或

红色。如果没有被命中，攻击目标状态不变，作战飞

机不再对本次所攻击目标进行攻击，从系统右侧退

出仿真系统。攻击准确率户一o．9，信息失真率q—

o．1。仿真过程中，主要统计攻击目标毁伤数量达到

一半和全部被毁伤所需要出动的作战飞机数量来评

价整个网络系统的效能。

3．2两种网络结构下的信息失真仿真结果分析

3．2．1 集中式结构下的网络效能分析

在集中式结构下，仿真系统初始状态，攻击目标

毁伤数量达到一半和全部被毁伤状态的三个截取图

如图4所示。

图4网络效能分析仿真示意图

从图4中所反应出来的作战过程可以看出，攻

击目标不断地被毁伤，最终80个目标都被毁伤。

在上述仿真过程中，攻击目标被毁伤数量和出

动的作战飞机数量统计曲线分别如图5曲线所示。
200
180

160

140

塞 i嚣
60

40

20

平均
1 2 3 4 5 6 7 8 9 10

值

幸存79 85 88 72 84 75 93 92 73 72 81．379 85 88 72 84 75 93 92 73 72 81．3
40个

全部

毁葛184 202 182 170169183 184 196 173 147 179

 万方数据



·34·(总第34一1748) 火力与指挥控制 2009年第11期

从上面10次仿真结果可以看出，要毁伤一半的

目标，平均需要出动作战飞机约81架次。若要将全

部目标毁伤，则平均需要出动作战飞机179架次。

3．2．2分布式结构下的网络效能分析

在保持其他条件相同，只是网络结构由集中式

改变成分布式情况下，10次仿真结果如表2：

衰2分布式网络结构，无时延仿真结果数据表

1 2 3 4 5 6 7 8 9 10值
平均

幸存

40个

全部

毁伤

从表2结果可以看出，对于采用分布式结构的

C4ISR系统，要毁伤一半的目标，平均只需要出动作

战飞机约62架次。若要将全部目标毁伤，只平均需

要出动作战飞机133架次。相比于集中式结构，由于

信息传输的中间环节较少，信息传输速度、节奏加

快，信息失真较少，作战飞机及整个C‘ISR系统的

作战效能得到较大的提高。

3．3两种网络结构下的信息延迟仿真结果分析失

真效果分析

在前面的仿真中，信息传输过程存在信息失真，

但没有考虑信息延迟，由于信息的传输、综合、处理、

轮换，各个不同的环节都将产生一定的信息延迟，如

不考虑信息延迟，模型就不能体现现代高技术战争

的特点。在现在的阿富汗反恐行动，美军从发现目标

到派出飞机，向目标发动攻击只需要两分钟，其反应

速度远远快于海湾战争中反应速度。也正由于这种

快速反应所带来的巨大作战效能的刺激，以及反恐

战争快速反应的需要(如果反应速度太慢，恐怖分子

便会有足够的时问，在美军作出反应之前逃之天

天)，使得美军还在不断地提高其作战反应速度，缩

短反应时间，以求达到“发现即攻击”的效果。为此，

在模型中，对不同网络结构承受时间延迟的能力进

行了仿真分析。为了体现时间延迟的影响，设定被攻

击的目标具有规避功能，能够在环境中的黄色区域

内随机移动。这样，如果C‘ISR系统反应速度太慢，

作战飞机飞临目标上空时，目标早以逃之天天。

3．3．1 集中式结构下，有信息延迟的网络效能分析

在采用集中式结构的C‘ISR系统中，由于信息

从发现目标到传输到作战飞机要经过5个环节，所

以设定时间延迟量为5。表示当作战飞机接收到作

战命令时。攻击目标已经移动了5次。如果目标移动

较慢，作战飞机仍然能对攻击目标实施有效打击，如

果目标移动较快，作战飞机的本次攻击将达到预期

效果。表3是通过10仿真得到的仿真结果。

衰3集中式网络结构，有时延仿真结果数据表

1 2 3 4 5 6 7 8 9 10平均
值

幸存98 113 108 103 93 106 90 103 98 95 100．798 113 108 103 93 106 90 103 98 95 100．7
40个

全部
～．。240 244 236 212 227 226 226 236 214 211 227．2
毁伤

从表3结果可以看出：要毁伤一半的目标，平均

需要出动作战飞机约101架次。若要将全部目标毁

伤，则平均需要出动作战飞机227架次。相对于前面

没有信息延迟时的81架次、179架次，要达到同样

的作战目标，所需要的作战飞机数量有较大的提高。

3．3．2分布式结构下，有信息延迟的网络效能分析

同样，在采用分布式结构的C4ISR系统中，设

定时间延迟量为2。表4是通过10仿真得到的仿真

结果。

衰4分布式网络结构，有时延仿真结果数据表

，z s 4 s 6 7 8⋯茗
幸存68 70 88 67 67 72 65 67 66 70 70
40个

全部142 163 162 141156 149 161157 149 149 152．9．142 163 162 14l 156 149 16l 157 149 149 152．9
毁伤

从表4结果可以看出：要毁伤一半的目标，平均

需要出动作战飞机约70架次。若要将全部目标毁

伤，则平均需要出动作战飞机153架次。对于同样的

网络结构，相对于前面没有信息延迟时的62架次、

133架次，要达到同样的作战目标，所需要的作战飞

机数量也有一定的提高，但提高的不大，相对于集中

式结构下，网络作战效能因信息延迟所受的影响要

少得多。这说明，由于具有分布结构的C‘ISR系统

信息传输环节少，速度快，相比于集中式结构，更能

适应现代快节奏的作战模式。

4 结 论

现代高技术条件下的现代战争，具有信息传输

量大，信息传输速度快的特点，这对于现代C‘ISR

系统结构提出了新的要求。如何研究C‘ISR系统结

(下转第38页)
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从图中可以看出，利用该方法求得的天线高度

不仅填平了已知天线6．6 km在处产生的零点而且

保证了在[4．4 km，8．8 km]高度范围内的F≥F。。

为了进一步验证零点填平法对波瓣分裂的改善

效果，以^2。=6．8 km为例，比较天线高度均为35

km、自由空间、零点填平法确定的天线高度3种情

况下(以下简记为情况1、情况2、情况3)的干扰效

果，仿真如图6所示。仿真参数：3种情况下均假设

两部干扰站分别部署在距机载雷达200 km东偏

北、偏南30。，其他参数见文献[6]。

图中双划线内部表示情况1时的暴露区，虚线

内部表示情况2时的暴露区，实线内部表示情况3

时的暴露区。

从图中可以看出：由于干扰站天线高度为35 m

时，在^。。=6．8 km处F<F。，因此目标的暴露区比

自由空间要大的多；通过零点填平法确定的天线高

度填补了第1部天线在^：。=6．8 km处的零点使得

F>Fo，因此目标暴露区较自由空间有所减少，这说

明零点填平法起到了改善波瓣分裂效应的目的。

该方法的缺点是要满足零点填平的所有条件就

必须根据载机高度来实时调节天线高度，这在装备

使用中是不可行的。然而，可以根据载机重点飞行的

高度范围来确定零点填平区间，进而给出一个固定

的天线高度。

3 结 论

本文在电磁波多路径传输理论的基础上给出了

考虑地表反射因素的干扰方程，分析了波瓣分裂效

应对干扰站干扰性能的影响。鉴于波瓣分裂对最小

有效干扰距离产生的巨大变化，提出了改善波瓣分

裂效应的两种方法，即单波瓣覆盖法和零点填平法，

最后通过对目标暴露区的仿真验证了这两种方法的

有效性。当然，这两种方法都要求预先知道载机的重

点飞行高度范围，这可以通过平时的雷达对抗侦察

和情报分析处理获得一个统计值。
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构本身对整个作战系统作战效能的影响具有重要意

义。本文通过对两种不同的C‘ISR系统及其作战过

程的建模仿真，通过对其仿真结果的网络分析，研究

了不同网络结构下信息的失真率和延迟量。讨论了

信息失真和延迟分别对集中式网络与分布网络的影

响。仿真结果表明，分布式C4ISR系统，更能适应现

代快节奏作战的需要。其作战效能更高。通过对仿

真结果的研究，也说明了，以复杂网络理论为指导来

对C‘ISR系统的结构进行网络结构仿真分析，是一

种研究C‘ISR系统结构功能的有效方法，对C4lSR

系统结构功能分析及其建设有重要的价值。

参考文献：

[1] 徐学文，王寿云．现代作战模拟[M]．北京：科学出版

社，2001．

[2] 王可定．作战模拟理论与方法[M]．北京：国防科技

大学出版社，1999．

[3]Dekker． C‘IsR Architectures，social Network

Analysi3 and the FlNC Methodology： An

Experiment in Military 0rganisationaI Structure

[z]．DST0 Electronics and SurveiIlance Research

Laboratory，2002．

[4] Dekker． C‘ISR． the Finc Methodology， and

operations in urbanterrain [J]． Jour舱l of

Battlefield Technology，2005，8(1)：15—17．

 万方数据


